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Vorwort

Die neueste Version der Server Plattform Windows Server 2016 bringt im Bereich “Verwaltung und
Automatisierung” einige interessante Neuerungen und Weiterentwicklungen mit, die bei den High-
lights meistens nicht oder nur am Rande erwdahnt werden. Ich meine damit z.B. das Thema “Desired
State Configuration (DSC)”. DSC gibt es zwar schon langer, aber mit dem Server 2016 wird diese Tech-
nologie meines Erachtens zukiinftig an Bedeutung gewinnen. Sicher wird sich der eine oder andere
nun fragen, was sich dahinter verbirgt und was man damit anfangen kann.

In diesem Dokument will ich deshalb etwas naher auf diese Technologie eingehen, indem ich zu-
nachst ein paar Grundlagen beschreiben und dann darauf aufbauend eine Lab-Umgebung mit virtuel-
len Maschinen im Hyper-V schaffen werde, die ich als Basis fiir eine Private Cloud verwenden kann.

Skripte zum Downloaden

In diesem Dokument finden Sie viele Code Schnipsel aus PowerShell Skripten in Form von Bildschirm-
fotos. Um lhnen lastige Tipparbeit beim Nachvollziehen der Szenarien zu ersparen, habe ich die
Skripte in eine Datei mit dem Namen DSC-Lab.zip gepackt, die Sie von der URL

https://www.hyper-v-server.de/wp-content/uploads/2017/02/DSC-Lab.zip

herunterladen kdonnen. Details zum Inhalt dieser .ZIP-Datei und deren Handhabung finden Sie im An-
hang A dieses Dokuments.

Bitte beachten Sie, dass diese Skripte auf meine spater noch beschriebene Test- und Entwicklungs-
umgebung ausgerichtet sind. Falls Sie eine andere Systemumgebung verwenden, missen Sie gegebe-
nenfalls an der einen oder anderen Stelle Laufwerks- und / oder Pfadangaben anpassen.
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1 DSC-Grundlagen

Bevor wir jedoch beginnen, unsere Wolke mit DSC aufziehen zu lassen, sollten wir uns erst mal mit
den Grundlagen dieser Technologie vertraut machen, was ich mit diesem ersten Beitrag versuchen
will.

DSC wurde erstmals mit der PowerShell 4.0 eingefiihrt und basierte auf dem Windows Management
Framework (WMF) 4.0, das standardmaRig in Windows 8.1 und Windows Server 2012 R2 enthalten
war. Fir den Windows Server 2016 in allen Editionen einschlieSlich dem Nano Server und auch
Windows 10 in der aktuellen Version 1607 wurde die Technologie weiterentwickelt und steht nun in
der Version 5.0 zur Verflgung. Flr altere Windows Versionen (ab Windows 7 bzw. Windows Server
2008) steht WMF 5 zum Download bei Microsoft zur Verfligung. Dieser und die weiteren Artikel be-
ziehen sich auf die Version 5.0. Wenn Sie die Beispiele nachvollziehen wollen, empfehle ich Ihnen, Ihr
System unbedingt auf diese neue Version zu aktualisieren. Uber die globale PowerShell Variable
SPSVersionTable kdnnen Sie die WMF / PowerShell Version, die auf lhrem System installiert ist, Gber-
prifen. Beim Windows Server 2016 werden aktuell folgende Informationen angezeigt:

PS C:\Windows\system32> $PSversionTable

Name

PSversion

PSEdition )

PSCompatibleversions .0 .0, 3.0, 4.0...}

Buildversion 10.0.14393.1198
CLRVersion 4.0.30319.42000
wSManstackversion 3.0
PSRemotingProtocolversion 2.3
Serializationversion 1.1.

0.1

1.1 Das Modell, das hinter DSC steckt

Bei vielen Projekten, an denen ich in der Vergangenheit mitgearbeitet habe, war die Beschreibung
der Konfiguration der beteiligten Systeme und Komponenten eine zentrale Aufgabe. Es wurden de-
taillierte Checklisten erstellt, in denen Schritt fiir Schritt die notwendigen Aktionen dokumentiert
wurden, um spater eine einmal erzeugte Umgebung erneut aufbauen zu kénnen und auch Vorge-
hensweisen fiir Fehleranalyse und Korrektur festzulegen. Diese Checklisten waren sicherlich hilfreich,
wenn sich neue Mitarbeiter in ein Projekt einarbeiten mussten. Sie hatten jedoch einen Schonheits-
fehler: Sie mussten immer von einem Menschen abgearbeitet werden und konnten nicht direkt von
einem Computer ausgefiihrt werden.

Mit DSC (Desired State Configuration) kann dieser Medienbruch beseitigt werden. Spezielle
PowerShell-Sprachelemente erlauben es, die einzelnen Konfigurationsschritte fiir die beteiligten Sys-
teme und die darauf bendtigten Komponenten in PowerShell Konfigurationsskripten zu beschreiben
und diese dann bei Bedarf an die jeweiligen Zielsysteme zur Abarbeitung zu verteilen.

Auf den Zielsystemen gibt es einen lokalen Prozess — den Local Configuration Manager (LCM) — der
die gesendeten Konfigurationsskripte entgegennimmt und die darin enthaltenen Konfigurations-
schritte ausfihrt.

Damit der LCM die erhaltenen Konfigurationsschritte ausfiihren kann, benétigt er als Ressourcen be-
zeichnete Komponenten, die in PowerShell-Modulen (.PSM1-Dateien) bereitgestellt werden missen
und die die Logik fir die eigentlichem Konfigurationsschritte enthalten. Sie bieten aullerdem ent-
sprechende Parameter z.B. flr Pfad-, Benutzer- oder komponentenspezifische Eigenschaften an. Der
LCM entnimmt den erhaltenen Konfigurationsskripten die Werte dieser Parameter und startet damit
die Ressourcen.

Der LCM startet aber nicht nur die Ressourcen fiir die Erstkonfiguration, sondern er ruft auch in kon-
figurierbaren Zeitintervallen die Ressourcen auf, um zu liberpriifen, ob die Konfiguration noch den
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urspriinglichen Parametern entspricht. Bei Abweichungen kann er dann die Ressource veranlassen,
die urspriinglichen Einstellungen wieder herzustellen.

Bleibt die Frage, wie der LCM seine Konfigurationsskripte erhalt. Es gibt 2 Betriebsmodi: Den Push
und den Pull Modus. Im Push Modus miissen die Konfigurationsskripte und Ressourcen von einem
Administrator manuell an den LCM (bermittelt und gestartet werden. Im Pull Modus wird der LCM
eines Zielsystems einmalig angewiesen, sich von einem zentralen Pull-Server regelmaBig seine fir ihn
bestimmten Konfigurationsskripte und Ressourcen zu holen und diese mit der vorhandenen Konfigu-
ration abzugleichen. Das Ergebnis kann dann an einen zentralen Report-Server zuriickgemeldet wer-
den.

Jetzt konnte der Einwand kommen, warum man fiir die Konfiguration eines Systems einen solchen
Aufwand liber mehrere Stufen betreiben soll. Fiir ein einzelnes System mag dies berechtigt sein, da
kommt man oftmals mit speziell geschriebenen “klassischen” PowerShell-Skripten schneller ans Ziel.
Aber betrachten wir mal die Situation eines Service Providers (egal ob in einer Public Cloud oder in
einem unternehmenseigenen Rechenzentrum), der auf Anforderung mehrere — unter Umstanden
Hunderte oder Tausende — Systeme mit der gleichen Konfiguration bereitstellen, Giberwachen und im
Fehlerfall korrigieren soll. Hier konnen die Automatismen von DSC eine groRe Hilfe sein. Und genau
solche Massenszenarien hatte man beim Design von DSC im Fokus.

Eine weitere Frage mochte ich hier auch gleich ansprechen: Wie schaut es denn aus mit DSC in Nicht-
Windows Umgebungen wie Linux oder |0S? Nun, die Antwort ist ganz einfach. Microsoft hat vor eini-
ger Zeit ganz offiziell die PowerShell und auch DSC als Open Source zur Verfligung gestellt und damit
die Moglichkeit geschaffen, PowerShell und DSC auch in einer Nicht-Windows Welt einzusetzen. De-
tails dazu wiirden hier jedoch zu weit fihren. Aber hier ist schon mal der Link zur offiziellen MSDN-
Dokumentation flir DSC und Linux: Erste Schritte mit DSC fiir Linux.
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1.2 Konfigurationsskripte

Der erste Schritt, um mit DSC zu arbeiten, besteht im Erstellen von Konfigurationsskripten. Es handelt
sich dabei um PowerShell Skripte (.PS1-Dateien), die eine Configuration definieren. Schauen wir
uns als Einstieg ein einfaches Konfigurationsskript an:

Configuration DscDemo # Name der Configuration (wie bei einer Powershell Funktion)
Param # optionale Parameterliste
: O
string $NodeName 'Tocalhost'

# Wir sollten alle PowersShell Module, aus denen wir Ressourcen verwenden,

# zuerst importieren.

# PSDesiredStatecConfiguration ist das Standardmodul von windows, das die

# 'out of the Box' Ressourcen enthdlt, zu finden unter

# C:\Windows\System32\windowsPowershell\vl.0\Modules\PSDesiredstateConfiguration
Import-DscResource -ModuleName ’PSDesiredStateConfiguration’

$DemoFolder "C:\Dscbemo"

# Mindestens 1 Node Block muss vorhanden sein, der das Zielsystem angibt.
Node $NodeName

# zu konfigurierende Ressourcen

File DscDemoDir # Erzeugen eines Verzeichnisses
Type - 'Directory’
DestinationPath $DemoFolder
Ensure 'Present'
File DscDemoFile # Erzeugen einer Textdatei mit Inhalt

Type 'File'

DestinationPath Join-Path -Path $pemoFolder -childPath "DemoFile.txt"
Contents 'Dies ist ein Demo-Text.'

Ensure 'Present’

# Textdatei nur Erzeugen, wenn die Konfiguration der obigen

# Ressource erfolgreich war

DependsOn '[File]DscbemoDir"'
)
}
}
# Aufruf der Konfiguration, damit sie kompiliert wird
DscDemo

Eine Configuration ist eine spezielle Form einer PowerShell Funktion, die mit dem Schlisselwort
Configuration beginnt. Den Namen der Configuration kénnen wir frei wahlen wie fir Funk-
tionen (hier DscDemo) und wir kdnnen auch eine Parameterliste festlegen. Innerhalb des Configu-
ration Blocks kdnnen beliebige PowerShell-Befehle stehen. Es muss aber mindestens ein Node
Block vorhanden sein, mit dem der Name des Zielsystems festgelegt wird, fir das die Configura-
tion gelten soll. Innerhalb des Node Blocks kdnnen jetzt die Ressourcen, die auf dem Knoten konfi-
guriert werden sollen, mit ihren Parametern aufgefiihrt werden. Ein Ressourcen-Block beginnt immer
mit dem Namen einer Ressource gefolgt von einer Bezeichnung des Ressource-Blocks. Die Bezeich-
nung eines Ressourcen-Blocks kénnen wir frei wahlen. Das vorstehende Beispiel enthalt 2 Ressour-
cen Blocke. Beide beziehen sich auf die Standard-Ressource File aus dem DSC Standardmodul
PSDesiredStateConfiguration. Der erste Ressourcenblock erhilt die Bezeichnung DscDemoDir, den
zweiten benennen wir DscDemoFile.

Zur Erlauterung: Die Fi1le Ressource ermoglicht verschiedene Dateisystem-Operationen wie z.B. das
Anlegen oder Loschen von Verzeichnissen oder Dateien mit Inhalt.

Eine Ressource offeriert verschiedene Eigenschaften bzw. Properties, die fir das Konfigurieren mit
Werten versehen werden miissen. Die File Ressource erwartet z.B. eine Eigenschaft fiir den Typ
der Dateisystem-Operation (Verzeichnis- oder Datei-Operation) und dann nattrlich einen Pfadnamen
flr die Operation (Property DestinationPath).
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Beim Erstellen eines Konfigurationsskripts empfiehlt es sich, alle PowerShell-Module, die Ressourcen
enthalten, auf die wir in den Ressourcen-Blécken Bezug nehmen, gleich am Beginn der Configu-
ration mit Import-DscResource zu importieren (siehe Zeile 14 im vorstehenden Beispiel). Import-
DscResource ist ein dynamisches Schliisselwort, das nur innerhalb eines Configuration Blocks
erkannt wird. Damit ermdglichen wir es insbesondere der PowerShell ISE bereits beim Erstellen von
Ressourcen-Blocken, jeweils die fiir eine Ressource verfligbaren Eigenschaften als Liste im Editor an-
zuzeigen und auch gleich eine Syntaxprifung durchzufihren. AuBerdem kann damit die PowerShell
angewiesen werden, eine bestimmte Version eines Moduls einzubinden, falls mehrere Versionen des
Moduls auf dem System existieren.

1.2.1 Die Ressourcen-Eigenschaften Ensure und DependsOn

Ensure: Diese Eigenschaft kann bei vielen Ressourcen angegeben werden. |hr kann als Stringwert
entweder ‘Present’ oder ‘Absent’ zugewiesen werden.’Present’ bedeutet, dass die Konfi-
guration wie angegeben vorhanden sein muss. Falls nicht, wird sie erzeugt. Mit ‘Absent’ wird ange-
geben, dass die Konfiguration entfernt werden soll, falls sie vorhanden ist.

In unserem Beispiel wird also mit dem ersten Ressource-Block ein Verzeichnis erzeugt, falls es noch
nicht vorhanden ist. Mit dem zweiten Ressource-Block wird in diesem Verzeichnis eine Textdatei mit
einem bestimmten Inhalt erstellt. Hier sorgt die Angabe von ‘Present’ nicht nur dafiir, dass die
Datei vorhanden ist, sondern ihr Inhalt auch dem Wert der Content Eigenschaft entspricht.

DependsOn: Normalerweise werden die Ressourcen-Blocke in der Reihenfolge abgearbeitet, in der
sie im Konfigurationsskript aufgefiihrt sind. Mit der DependsOn Eigenschaft kann diese Reihenfolge
beeinflusst werden. Somit konnen Abhangigkeiten zwischen Ressourcen festgelegt werden. Ein Res-
sourcen-Block wird erst dann abgearbeitet, wenn die bei DependsOn angegebenen Ressourcen-Blo-
cke zuvor erfolgreich ausgefiihrt wurden. Der Eigenschaft kann als Wert ein Stringarray zugewiesen
werden, das Verweise auf andere Ressource-Blocke enthalt. Jeder Eintrag im Stringarray muss die
Form haben: ‘[<RessourceName>]<RessourceblockBezeichner>’. In unserem Beispiel wird also der
Block DscDemoFile nur dann beriicksichtigt, wenn der Ressourcen-Block DscDemoDir zuvor erfolg-
reich ausgefiihrt wurde.

1.2.2 Kompilieren der Konfiguration

Unser Konfigurationsskript speichern wir jetzt in einer PowerShell (.PS1) Datei (z.B. DscDemo.ps1).
Um die Configuration fir die weitere Verarbeitung vorzubereiten, miissen wir sie kompilieren.
Hierzu muss die Configuration aufgerufen werden wie eine PowerShell-Funktion. Es gibt meh-
rere Moglichkeiten dazu:

Uber die PowerShell-Konsole per “Dot Sourcing”: Fiihren Sie folgende PowerShell-Befehle aus:

.\DscDemo.psl # Ladt die Konfiguration in den globalen Arbeitsraum der Powershell
DscDemo # Aufruf der Konfiguration, gegebenenfalls mit Parametern

In der PowerShell ISE mit der Taste F5 bzw. Gber den Menlpunkt “Run Script”

Direkt im Konfigurationsskript — siehe letzte Zeile im obigen Beispiel:

Verzeichnis: D:\DSC-Lab\DscDemo

Mode LastwriteTime Length Name

=fl==m= 16.05.2017 14:40 2950 localhost.mof

PS D:\DSC-Lab>
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Beim Kompilieren geschieht folgendes:

e Alle Variablen werden aufgeldst und eingebettete Befehle werden ausgefiihrt.
e Im aktuellen Verzeichnis wird ein Unterordner mit dem Namen der Konfiguration erzeugt.
e Fir jeden Node-Block wird in diesem Unterverzeichnis eine Datei NodeName.MOF erzeugt.

Anmerkung: Will man das Ergebnis der Kompilierung in einem beliebigen anderen Ordner als in ei-
nem Unterordner des aktuellen Verzeichnisses ablegen, so kann beim Aufruf der Configuration
zum Kompilieren Gber den Parameter —OutputPath der gewiinschte Pfad angegeben werden, also
z.B.

PS D:\DSC-Lab> . .\DscDemo.psl

PS D D:\DSC-Lab> dscdemo -oOutputPath C:\Temp

Verzeichnis: C:\Temp

Mode LastwriteTime Length Name
-a---- 16.05.2017 14:46 2950 localhost.mof

Der Parameter —OutputPath steht immer zur Verfligung. Er muss nicht in der Parameterliste der
Configuration aufgefiihrt sein.

1.2.3 MOF-Dateien

Die beim Kompilieren einer Configuration erzeugten MOF-Dateien enthalten nun alle Informati-
onen fiir den Local Configuration Manager (LCM) des jeweiligen Zielsystems. Doch was sind MOF-Da-
teien?

MOF steht fiir Managed Object Format. Es handelt sich um ein Text-Dateiformat, das von der Distri-
buted Management Task Force (DMTF) — einer herstelleriibergreifenden Organisation, der auch
Microsoft angehort — definiert wurde mit dem Ziel, plattformibergreifend Softwarekomponenten
und Systeme zu konfigurieren und zu verwalten. So gesehen, kbnnen DSC-Konfigurationsskripte auch
fir Nicht-Windows Systeme erstellt werden, z.B. fiir verschiedene Linux Derivate, sofern diese MOF-
Dateien unterstiitzen. Andererseits besteht auch die Mdglichkeit, mit Tools von Fremdherstellern
(z.B. Chef oder Puppet) Konfigurationen zu beschreiben, sie als MOF-Dateien bereitzustellen und mit
DSC weiterzuverarbeiten.

1.2.4 Anwenden der kompilierten Konfiguration

Ich habe weiter oben bereits beschrieben, dass die Konfiguration eines Systems durch dessen Local
Configuration Manager (LCM) durchgefiihrt wird und dass hierzu die Konfigurationsdaten (genauer
die .MOF-Dateien) und die bendtigten Ressourcen verfiigbar sein missen. Dazu gibt es 2 Betriebs-
modi flir den LCM, den Push und den Pull Mode. Fiir den Pull Mode bendtigen wir einen zentralen
Pull Server, von dem sich der LCM selbstandig die Informationen besorgt.

Aktuell haben wir jedoch noch keinen solchen zentralen Pull Server. Um unsere Beispiel-Konfigura-
tion anwenden zu kdnnen, miissen wir deshalb auf den Push Mode zurlickgreifen. Dazu gibt es das
Cmdlet Start-DscConfiguration. Diesem Cmdlet ibergeben wir als Parameter den Pfadnamen des
beim Kompilieren der Konfiguration erzeugten Ordners mit den .MOF-Dateien. Uber weitere Parame-
ter kdnnen wir den Ablauf beeinflussen, z.B. warten bis die Aktion beendet ist (-Wait), ein Protokoll
mitlaufen lassen (-Verbose) oder Erzwingen, dass die Konfiguration vollstandig neu gestartet wird
und eine bereits zuvor angestoRene (und moglicherweise wegen Fehlern “hangengebliebene”) In-
stanz beendet wird (-Force). Um unser Beispiel anzuwenden, kénnen wir also nach dem Kompilieren
folgenden Befehl eingeben und erhalten das gezeigte Ergebnis:

PS D:\DSC-Lab> Start-DscConfiguration -Path .\DscDemo -Wait -Force -Verbose
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AUSFUHRLICH: Vorgang "CIM-Methode aufrufen" mit den folgenden Parametern durchfihren,
"'methodName' = SendcConfigurationApply, 'className' = MSFT_D
SCLocalcConfigurationManager, 'namespaceName' =
root/Microsoft/Windows/DesiredStateConfiguration”.
AUSFUHRLICH: Vom Computer 'M6500PRO' mit Benutzer-SID 'S-1-5-21-2204300359-590443393-
3658835497-1001"' ist ein LCM-Methodenaufruf eingegangen.
AUSFUHRLICH: [M6500PRO]: LCM: [ StartenFestlegen]
AUSFUHRLICH: [M6500PRO]: LCM: [ StartenRessource] [[File]lDscbemoDir]
AUSFUHRLICH: [M6500PRO]: LCM: [ StartenTesten 1 [[File]DscbemoDir]
AUSFUHRLICH: [M6500PRO]: [[File]DscDemoDir] Das System kann die
angegebene Datei nicht finden.
AUSFUHRLICH: [M6500PRO] : [[FiTe]DscDemoDir] zugehorige(s)
Datei/Verzeichnis: C:\DscDemo.
AUSFUHRLICH: [M6500PRO]: LCM: BeendenTesten 1 [[FiTe]lbscbemoDir] 1in 0.0160 Sekunden.
AUSFUHRLICH: [M6500PRO]: LCM: StartenFestlegen] [[File]DscDemoD1ir]
AUSFUHRLICH: [M6500PRO]: [[File]DscDemoDir] Das System kann die
angegebene Datei nicht finden.
AUSFUHRLICH: [M6500PRO]: [[FiTe]DscDemoDir] zugehorige(s)
Datei/Verzeichnis: C:\DscDemo.
AUSFUHRLICH: [M6500PRO]: LCM: BeendenFestlegen] [[File]DscDemoDir] in 0.0160 Sekunden.
AUSFUHRLICH: [M6500PRO]: LCM: BeendenRessource] [[File]lDscDemoDir]
AUSFUHRLICH: [M6500PRO]: LCM: StartenRessource] [[File]DscDemoFile]
AUSFUHRLICH: [M6500PRO]: LCM: StartenTesten 1 [[File]lbscbemoFile]
AUSFUHRLICH: [M6500PRO]: [[FiTe]DscDemoFile] Das System kann die
angegebene Datei nicht finden.
AUSFUHRLICH: [M6500PRO]: [[FiTe]DscDemoFile] zugehorige(s)
Datei/Verzeichnis: C:\DscDemo\DemoFile.txt.

[M6500PRO] : LCM: [ BeendenTesten 1 [[FiTelbscbemoFile] 1in 0.0000 Sekunden.

[M6500PRO]: LCM: [ StartenFestlegen] [[File]DscbDemoFile]
AUSFUHRLICH: [M6500PRO]: [[FiTe]lDscDemoFile] Das System kann die
angegebene Datei nicht finden.
AUSFUHRLICH: [M6500PRO]: [[FiTe]DscDemoFile] zugehorige(s)
Datei/Verzeichnis: C:\DscDemo\DemoFile.txt.

[M6500PRO]: LCM: [ BeendenFestlegen] [[File]DscDemoFile] 1in 0.0150 Sekunden.

[M6500PRO] : LCM: [ BeendenRessource] [[File]lbscbDemoFile]

[M6500PRO]: LCM: [ BeendenFestlegen]

: [M6500PRO]: LCM: [ BeendenFestlegen] in 0.2620 Sekunden.
: Vorgang "CIM-Methode aufrufen" wurde abgeschlossen.

AUSFUHRLICH: Die Ausfiihrung des Konfigurationsauftrags hat 0.425 Sekunden gedauert.

Wie man sieht, ruft das Cmdlet Start-DscConfiguration den LCM auf dem Zielsystem (in unserem Fall
localhost) auf und Gbergibt ihm den Pfad fiir den Ordner mit der .MOF-Datei. Um die Ressource
File, die in diesem Beispiel verwendet wird, brauchen wir uns dabei nicht zu kimmern, da es sich
um eine Standard-Ressource handelt, die in jedem DSC-fahigen System verfiigbar ist.
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1.3 DSC Ressourcen

Ich habe es weiter oben schon erwahnt: Damit eine DSC-Konfiguration vom Local Configuration Ma-
nager (LCM) auf einem Zielsystem durchgefiihrt werden kann, miissen dort die Ressourcen, die in ei-
nem Konfigurationsskript mit Parametern angegeben sind, in Form von PowerShell Modulen verfiig-
bar sein. Aber wo verstecken sich diese DSC-Module?

Es gibt in der PowerShell eine Environmentvariable Senv: PSModulePath, die eine Liste von Pfa-
den enthilt, in denen der LCM nach Modulen sucht, u.a.

C:\Windows\system32\WindowsPowerShell\vl.0\Modules\

o hier liegen die DSC-Module, die standardmaRig mit Windows installiert werden. Sie ermdéglichen
das Konfigurieren einiger grundlegender Funktionen des Betriebssystems wie z.B. Datei-, Re-
gistry-, Prozess- oder Benutzer-Operationen sowie die Installation von Windows Betriebssystem-
komponenten. Eine Ubersicht findet man in der MSDN-Library.

C:\Program Files\WindowsPowerShell\Modules\

e hier sollten die DSC-Module liegen, die vom Benutzer zusatzlich bereitgestellt werden. Doch wo-
her bekommt man die?

1.3.1 Die PowerShell Gallery

Fir weiterflihrende Aufgaben gibt es DSC-Ressourcen zum Download im Internet. Microsoft verof-
fentlicht in regelmaRigen Abstianden sogenannte “DSC Resource Kits”. Dabei handelt es sich aller-
dings nicht um komplette Download-Pakete, sondern vielmehr um eine Auflistung von verfiigbaren
DSC-Ressourcen in der PowerShell Gallery. Eine aktuelle Liste erhalt man, wenn man in der
PowerShell Gallery bei der Suche unter “Items” die Kategorie “DSC Resource” markiert.

b2
||

powersheligallery.com

PowerShell Gallery

Register | Sign in

Publish  Statistics  Documentation  Support

There are 180 items

Filter By
Displaying results 1 - 20 Sort By
Item Types
A E PSDscResources ey: rou e
Script S This module contains the standard DSC resources
] Po— 72,792 downloads Tags D« tateConfigurat ’ eKit e DSC
Categories Recources &

g xNetworking ey: ros Yoid
"o 62,995 downloads Tags

Functions t-xNetworkAdapterNa
DSC Resources

Fiir das Herunterladen einzelner Ressourcen stellt die PowerShell direkt ein eigenes Cmdlet Install-
Module zur Verfligung, z.B. aus dem vorstehenden Screenshot:
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PS D:\DSC-Lab> Install-Module -Name 'xNetworking'

Install-Module sucht standardmaRig in der PowerShell Gallery nach dem Modul mit dem bei -Name
angegebenen Namen und kopiert es in den Pfad

C:\Program Files\WindowsPowerShell\Modules\

Mit -Force kbnnen wir die aktuelle Version der Ressource herunterladen, auch wenn bereits eine al-
tere Version vorhanden ist (“Side by Side” Installation). Auf die Versionsverwaltung von DSC-Ressour-
cen werden wir gleich zu sprechen kommen. Install-Module bietet noch weitere Parameter an wie
z.B. die Internet-Adresse eines anderen Repositoriums als die PowerShell Gallery oder die explizite
Angabe einer Versionsnummer der DSC-Ressource. Ich werde bei meinen Beispielen noch darauf zu-
rickkommen.

1.3.2 Community Websites

DSC ist wie die gesamte PowerShell ein Open Source Software (0OSS) Angebot von Microsoft. Entspre-
chend gibt es neben den “offiziellen” Microsoft Quellen auch eine Reihe von Community Websites,
auf denen man weitere DSC-Ressourcen findet oder die Derivate bereits vorhandener Module anbie-
ten. Gute Quellen sind die Seiten des PowerShell Teams von Microsoft
(https://github.com/PowerShell), die Seiten von PowerShell Magazin
(http://www.PowerShellmagazine.com) und die der PowerShell.org Community
(https://PowerShell.org). Und natiirlich wird eine Bing oder Google Suche weitere Quellen aufzeigen.

Die auf Community Websites angebotenen DSC-Ressourcen lassen sich nicht immer mit Install-Mo-
dule installieren, sondern werden haufig in Form von .ZIP-Dateien angeboten. Um solche Ressourcen
nutzen zu kdnnen, muss man die .ZIP-Dateien manuell herunterladen und dann in den Standardpfad

C:\Program Files\WindowsPowerShell\Modules\
entpacken. Ein paar Tipps dazu:

e Vergessen Sie nach dem Herunterladen nicht, eine Virenprifung durchzufiihren!

e Falls der Name der .ZIP-Datei nicht dem Namen des PowerShell-Moduls entspricht, geben sie ihr
vor dem Entpacken den passenden Namen. Ich habe z.B. vor einiger Zeit aus dem Github Reposi-
tory von PowerShell.Org eine ZIP-Datei cHyper-V-master.zip heruntergeladen, die eine Ressource
cHyperV enthalt. Also benennen wir die Datei zunachst um in cHyper-V.zip.

e Aus Sicherheitsgriinden werden von den aktuellen Windows Versionen o

Algemein | Sicherheit Defals  Vorgangerversionen

heruntergeladene Dateien mit einer Sicherheitssperre versehen, die |
man vor dem Entpacken entfernen sollte. Vergisst man dies, sind die Dot ZPanpetor O 25

Ofinenmt:  'py Windows-Explorer Aostee

entpackten Daten ebenfalls mit dieser Sperre belegt und es kommt zu .
Fehlermeldungen beim Zugriff, die nicht sofort auf die Sperre hindeu- Giter  483KD67.51 e

Grifle auf )
Datertrager 48.0 KB (49.152 Bytes)

ten. Zum Aufheben der Sperre rufen Sie im Explorer die Eigenschaften EweR. Dorranten 6 Oksbar 2018, 13547

Geandert:  Donnerstag, 8. Oktober 2015, 14:35:47

der Datei auf und setzen auf der Registerkarte Allgemein einen Haken Gt o e s vz
Zugf 9.
im Kastchen Zulassen. o D =
Versteckt
e Jetzt kbnnen Sie den Inhalt der .ZIP-Datei in das Modul-Verzeichnis der

PowerShell entpacken, z.B. mit

:

anderen Computer. Der Zugeft | (12ulssser
wurde aus Scherhetsgunden
eventued blockiet

[0k ] | Abbrechen | | Dpemehmen

Expand-Archive -Path .\cHyper-V.zip

-DestinationPath “C:\Program Files\WindowsPowersShell\Modules”

1.3.3 Eigene Ressourcen

Auch wenn es mittlerweile sehr viele DSC Ressourcen im Internet gibt, kann man auf eine Anforde-
rung stofden, zu der man nichts Geeignetes findet. In diesem Fall ist es durchaus moglich, sich selbst
PowerShell Module mit geeigneten Ressourcen zu erstellen. Spezielle Entwicklungswerkzeuge sind

dafiir nicht notwendig, es genligt ein PowerShell Editor wie z.B. die PowerShell ISE.
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Die selbst geschriebenen Module kdnnen dann in das globale Modulverzeichnis “C: \Program
Files\WindowsPowerShell\Modules” zusammen mit den notwendigen Verwaltungsinfor-
mationen kopiert werden und stehen sofort fir die Verwendung in Konfigurationsskripten zur Verfi-
gung.

Im Verlauf meines angedachten Cloud Projekts werde ich sicherlich auf dieses Thema ausfihrlicher
zuriickkommen.

1.3.4 Versionsverwaltung

Mit der PowerShell 5 — also mit Windows Server 2016 bzw. Windows 10 Version 1607 — wurde eine
Versionsverwaltung fiir DSC-Ressourcen eingefiihrt. Dadurch ist es moéglich PowerShell-Module glei-
chen Namens, aber mit verschiedenen Versionsnummern auf dem gleichen System zu halten (“Side
by Side” Installation). Dies ist sehr einfach und lbersichtlich gelost. Unter dem Verzeichnis des Mo-
duls gibt es fiir jede Version einen eigenen Unterordner mit der jeweiligen Versionsnummer. Erst in
diesem sind dann die Dateien der jeweiligen Modulversion abgelegt. Das Cmdlet Install-Module er-
zeugt diese Verzeichnisstruktur automatisch, sofern die Download-Quelle eine Versionsnummer defi-
niert. Beispielsweise wird beim Herunterladen der Ressource xNetworking aus der PowerShell Gal-
lery mit Install-Module folgende Verzeichnisstruktur erzeugt

') Win 10Pee (C) » Programme » WindowsPowerShell + Modules » sNetwodiing » 21200 »
v shetwontng -~
12
> 21200 DS Resources
v D5CResonnces Eramgier

MST DefsutGatensyiddeen Tests

MSFT _sDhcpClent UCENSE

MSFT _sDneChentGlobatSettng PG et Aoduteind o xmi

B README s

MSFT_DrsConnectionSuffu
B NetnodAdapter prm?

MSFT _ONSServerAddeesns

Networng pad!

MSFT firewall

MESET sbostsf de

NSFT_PAddress I

MSFT _sMetAdapterBinding

MSET sMatBI0s

MUT _sMetConnectionProfile

MSFT_shietwork Team

MSFT _sMietwork Teamintertace

MSFT_Route
Laamgles

Tests

Ich habe bei den Konfigurationsskripten empfohlen, alle Module, aus denen DSC-Ressourcen beno-

tigt werden, gleich am Anfang der Configuration mit dem Befehl Import-DscResource aufzufiih-
ren. Insbesondere muss dies geschehen, wenn verschiedene Versionen des gleichen Moduls auf dem
System vorhanden sind. Um die richtige Version zu referenzieren, gibt es bei Import-DscResource ei-
nen zusatzlichen Parameter —-ModuleVersion, bei dem die Versionsnummer als String anzugeben ist:

| Import-DscResource -Module xNetworking -Moduleversion 3.2.0.0
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1.4 Konfiguration des LCM (Local Configuration Manager)

Der LCM (Local Configuration Manager) ist integraler Bestandteil der PowerShell in allen aktuellen
Windows Versionen. Um ihn verwenden zu kdnnen, sind also keine Nachinstallationen notwendig.
Allerdings muss bzw. kann er konfiguriert werden. Dazu erstellen wir ein spezielles Konfigurations-
skript, in dem der Configuration Block mit dem Attribut [DSCLocalConfigurationMana-
ger () 1 markiert ist. Innerhalb einer solchen LCM-Konfiguration steht nur eine begrenzte Auswahl
an Ressourcen zur Verfiigung. Eine der wichtigsten Ressourcen heiRt Settings. Uber sie kann fest-
gelegt werden, ob der LCM im Push oder Pull Mode arbeiten soll. Uber weitere Eigenschaften der
Settings Ressource kann z.B. festgelegt werden, ob der LCM regelmalig bereits konfigurierte Res-
sourcen Uberprift und diese gegebenenfalls korrigiert. Eine minimale LCM-Konfiguration wie sie fiir
unser Einfihrungsbeispiel ausreichend ist, kdnnte wie folgt aussehen:

configuration LCMConfig O
Node Tocalhost
{ Settings
RefreshMode 'Push’ # alternativ: 'Pull'

configurationMode "ApplyAndMonitor'
# Alternativ: 'Applyonly', 'ApplyAndAutoCorrect'

# viele weitere Einstellungen verfligbar

}
LCMconfig

Eine solche LCM-Konfiguration miissen wir wie {blich kompilieren. Interessant dabei ist, dass jetzt fur
jeden Node-Block im Verzeichnis mit dem Kompilierungsergebnisen eine .MOF-Datei mit dem Namen
<Nodename>.meta.mof erzeugt wird.

PS D:\DSC-Lab> D:\DSC-Lab\LCMconfig.psl

Verzeichnis: D:\DSC-Lab\LcMConfig

Mode LastwriteTime Length Name

o 01.06.2017 11:43 1162 localhost.meta.mof

Um diese Konfiguration anzuwenden, kénnen wir jetzt jedoch nicht das libliche Cmdlet Start-DscCon-
figuration verwenden. Vielmehr gibt es hierfiir ein eigenes Cmdlet Set-DscLocalConfigurationMana-
ger.

Set-DscLocalConftigurationManager -Pat .\LCMContT1g -Force -Verbose

AUSFUHRLICH: Ausfiihren des Vvorgangs "Start-DscConfiguration: SendvetaConfigurationApply" fiir
das ziel "MSFT_DSCLocalConfigurationManager".

AUSFUHRLICH: Vorgang "CIM-Methode aufrufen" mit den folgenden Parametern durchfihren,
"'methodName' = SendMetacConfigurationApply, 'className' = MS
FT_DSCLocalcConfigurationManager, 'namespaceName' =
root/Microsoft/wWindows/DesiredStateConfiguration”.

AUSFUHRLICH: Vom Computer 'M6500PRO' mit Benutzer-SID 'S-1-5-21-2204300359-590443393-
3658835497-1001"' ist ein LCM-Methodenaufruf eingegangen.

AUSFUHRLICH: [M6500PRO]: LCM: StartenFestlegen]

AUSFUHRLICH: [M6500PRO]: LCM: StartenRessource] [MSFT_DSCMetacConfiguration]
AUSFUHRLICH: [M6500PRO]: LCM: StartenFestlegen] [MSFT_DSCMetacConfiguration]
AUﬁFUzRLICH: [M6500PRO] : LCM: BeendenFestlegen] [MSFT_DSCMetaConfiguration] in 0.0060
Sekunden.

AUSFUHRLICH: [M6500PRO]: LCM: BeendenRessource] [MSFT_DSCMetacConfiguration]
AUSFUHRLICH: [M6500PRO]: LCM: BeendenFestlegen]

AUSFUHRLICH: [M6500PRO]: LCM: [ BeendenFestlegen] in 0.1000 Sekunden.

AUSFUHRLICH: Vorgang "CIM-Methode aufrufen" wurde abgeschlossen.

AUSFUHRLICH: "Set-DscLocalConfigurationManager" wurde in 0.262 Sekunden beendet.

Zum Anzeigen der aktuellen LCM-Konfiguration gibt es ebenfalls ein eigenes Cmdlet Get-DscLocal-
ConfigurationManager:
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Get-DscLocalConfigurationManager

ActionAfterreboot : continueConfiguration
AgentId : 1A4F8F00-BC75-11E5-8360-B8AC6F79C4F4
AllowModuleoverwrite : False

CertificatelD :
Cconfigurationbownloadmanagers : {}

ConfigurationID :

configurationMode : ApplyAndMonitor
CconfigurationModeFrequencyMins : 15

Credential :

DebugMode : {NONE}

Down loadManagercustombata

DownTloadManagerName

LCMCompatibleversions ; {1.0, 2.0}
: I

LCMState dle
LCMStateDetail

LCMVersion
StatusRetentionTimeInDays
SignaturevalidationPolicy
Signaturevalidations
MaximumbDownloadSizeMB
Partialconfigurations
RebootNodeIfNeeded
RefreshFrequencyMins
RefreshMode
ReportManagers
ResourceModuleManagers
PSComputerName

All diese Einstellungen kdnnen (iber die Settings und weitere LCM-spezifische Ressourcen beeinflusst
werden. Bei Bedarf werde ich in den weiteren Folgen darauf ndher eingehen.

1.5 Spielereien mit dem Einfihrungsbeispiel
Jetzt kdnnen wir mit dem vorstehenden Einfliihrungsbeispiel ein bisschen spielen, z.B.

e Wenden Sie die Konfiguration mit Start-DscConfiguration an
=>» Die Datei C:\DscDemo\DemofFile.txt wird mit dem angegebenen Inhalt erzeugt.
e Andern Sie jetzt den Inhalt der Datei, z.B. mit Notepad
e Wenden Sie die Konfiguration erneut mit Start-DscConfiguration an
=>» Die Datei C:\DscDemo\DemofFile.txt hat wieder den in der Konfiguration angegebenen Inhalt.

1.6 DSCin Projektteams — Partielle Konfigurationen

In unserem vorstehenden Einflihrungsbeispiel haben wir mit einer einzelnen Konfiguration fir ein
Zielsystem experimentiert, d.h. das Erstellen und auch Pflegen des Konfigurationsskripts wird von ei-
ner einzelnen Person durchgefiihrt. Spannend wird es bei einem Zielsystem, das von verschiedenen
Gruppen konfiguriert und verwaltet wird. In einer Cloud-Umgebung wird es z.B. ein Team geben, das
fir die Netzwerk-Konfiguration zustandig ist, ein anderes kiimmert sich um das Thema Storage oder
um Management Tools wie System Center. Jedes Team erstellt seine eigenen Konfigurationsskripte.
Brauchen wir jetzt einen “Chefredakteur”, der fiir das Zusammenfiihren der verschiedenen Konfigu-
rationen zustandig ist? Ja und nein.

Arbeitet man mit der PowerShell 5.0, konnen die Teams auf eine neue Funktionalitat zurlckgreifen,
die sich “Partielle Konfigurationen” nennt. Dabei erstellt jede Gruppe ihr eigenes Konfigurationsskript
und stellt es dem Local Configuration Manager einzeln zur Verfligung. Das kann sowohl im Push als
auch im Pull Mode oder sogar gemischt geschehen. Entscheidend ist der LCM des Zielsystems. Bei
ihm muissen die verschiedenen Einzelkonfigurationen als partielle Konfigurationen registriert werden
und dabei der Betriebsmodus angegeben werden. Soll nun eine partielle Konfiguration im Push-Mo-
dus an den LCM (ibergeben werden, verwendet man statt des Cmdlet Start-DscConfiguration das
Cmdlet Publish-DscConfiguration. Die Konfiguration wird dann zwischengespeichert. Sind alle Einzel-
konfigurationen mit Publish-DscConfiguration dem LCM (ibergeben worden, kann die Gesamtkonfi-
guration auf dem Zielsystem mit Start-DscConfiguration initiiert werden, wobei als Parameter
—UseExisting angegeben wird.
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Im weiteren Verlauf unserer DSC-Experimente werde ich dies noch mit einem Beispiel verdeutlichen.

1.7 Nachste Schritte

Mit diesem Uberblick haben wir uns ein bisschen die Idee von DSC und die damit verbundenen wich-
tigsten Arbeitsschritte angesehen. Ich denke, es ist nun an der Zeit, sich an konkreten Anwendungs-
szenarien zu versuchen. Im nachsten Kapitel werde ich Ihnen zeigen, wie man im Hyper-V mit DSC
virtuelle Maschinen erzeugen und auf diesen dann spezielle Serverrollen wie z.B. einen DSC Web Pull
Server konfigurieren kann.

© Gerhard Glenk Juni 2017 Seite 16 von 51



Desired State Configuration (DSC) und Windows Server 2016 — Ein Einstieg ‘Rachfahl

IT-Solutions

2 VMs im Hyper-V, Partielle Konfigurationen und ein DSC Web Pull

Server
Im vorstehenden Teil 1 habe ich ein paar grundlegende Ideen und Vorgehensweisen der Desired
State Configuration (DSC) beschrieben. Nun mochte ich Szenarien vorstellen, wie man in einer Lab-
Umgebung mit DSC virtuelle Maschinen (VMs) im Hyper-V erzeugen und konfigurieren kann.

2.1 Die Lab Systemumgebung

Als physische Basis und Entwicklungsumgebung meiner virtuellen DSC-Lab Umgebung verwende ich
eine Workstation, auf der ein deutsches Windows 10 Pro in der aktuellen Version 1607 lauft und das
immer mit allen Patches aktuell gehalten wird. Alternativ kann natiirlich auch Windows 10 Enterprise
oder Windows Server 2016 verwendet werden. Windows 10 Home Edition scheidet aus, da fir die
nachfolgend beschriebenen Szenarien Hyper-V Komponente bendétigt wird, die ja in den Home Editio-
nen nicht enthalten ist.

2.1.1 Die Physik

e {7 Prozessor

e 32 GBRAM

e Windows 10 Boot aus VHDX (= Laufwerk C:) mit aktiver Hyper-V Komponente

e Festplatte D: enthalt Projektverzeichnis D:\DSC-Lab. In diesem Verzeichnis werden wir die DSC
Konfigurationsskripte ablegen und ggf. in separaten Unterverzeichnissen zusatzliche Daten fiir
die jeweiligen VMs.

e SSD-Laufwerk E: enthélt Verzeichnis E:\Hyper-V, in dem die erzeugten VMs landen. Fir jede VM
wird darunter ein eigenes Verzeichnis mit dem Namen der VM angelegt, das dann alle Daten der
VM enthilt (Hyper-V Definitionen und virtuelle Laufwerke).

2.1.2 Die Hyper-V Umgebung

Im Hyper-V habe ich bereits einen Switch fiir ein internes virtuelles Netzwerk mit dem Namen
NatSwitch80 angelegt. Dieses virtuelle Netzwerk werden wir als Management Netz flir unsere VMs
verwenden. Damit die mit diesem Netz verbundenen VMs auch Zugriff haben ins Internet, ist fur die-
ses Netz zusatzlich ein NAT-Objekt im Hyper-V Host angelegt. Der IP-Bereich des Netzes ist
192.168.80.0/24, wobei tiber das NAT-Objekt die Adresse 192.168.80.1 als Gateway in die weite Welt
definiert ist. Details Gber die NAT-Funktionalitat von internen Hyper-V Netzwerken finden Sie in ei-
nem friitheren Blogpost von mir. Hier nur nochmals kurz das PowerShell Skript zum Anlegen dieses
NAT-Switch — Achtung: Mit Administratorrechten ausfiihren!:
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Function New-NatSwitch (
(Mandatory)
String]l$Name O
(Mandatory)
Stringl$InternalIPInterfaceAddressPrefix
Int]$PrefixLength
(Mandatory)

Stringl$GatewayIP

{
New-VMSwitch -Name $Name -SwitchType Internal
# find InterfaceIndex of the network adapter for the newly created internal switch
$1ifindex (Get-NetAdapter | where {$_ Name $Name}) . ifIndex
New-NetIPAddress -IPAddress $GatewayIp °
-PrefixLength $PrefixLength -InterfaceIndex $ifindex
New-NetNat -Name $Name ~
} -InternalIPInterfaceAddressPrefix "$InternalIPInterfaceAddressPrefix/$PrefixLength"

New-NatSwitch -Name NatSwitch80 ~
-InternalIPInterfaceAddressPrefix 192.168.80.0 °
-PrefixLength 24 -GatewayIP 192.168.80.1

2.1.3 Betriebssystem Images fir die VMs

Wir werden unsere virtuellen Maschinen aus einem “jungfrdulichen” Betriebssystem Image erzeu-
gen, das wir aus der heruntergeladenen ISO-Datei des Windows Server 2016 in einer .VHDX-Datei ge-
nerieren. Dabei mlissen wir unterscheiden zwischen Images, die alle zu einer bestimmten Server Edi-
tion gehdrigen Komponenten vollstandig enthalten, und Images fiir den Nano Server. Ich werde hier
nur mit vollstandigen Images arbeiten. DSC kann zwar auch im Nano Server genutzt werden, jedoch
muss man bei der Auswahl von DSC-Ressourcen sorgfaltig priifen, ob die darin bendtigten System-
funktionen auch zur Verfligung stehen.

Zum Erstellen einer solchen Image-Datei aus der heruntergeladenen ISO-Datei verwenden wir das
Powerhell Skript Convert-Windowslimage.ps1. Es existiert bereits seit Einfliihrung von virtuellen Fest-
plattendateien (Dateien des Typs .VHD bzw. .VHDX) — also seit Windows Vista bzw. Windows Server
2008 —in der PowerShell Gallery. Das Skript wurde laufend weiterentwickelt und an die jeweiligen
neuen Windows Versionen angepasst. Auf dem Windows Server 2016 Installationsmedium wird die-
ses Skript nun direkt in der aktuellsten Version bereitgestellt. Es befindet sich im Verzeichnis
NanoServer\NanoServerimageGenerator

Startet man zum ersten Mal eine VM aus einem mit Convert-Windowsimage.ps1 erzeugten Image, so
wird zunachst der normale Windows Setup ausgefiihrt. Dabei wird man ein paar Dinge beobachten,
die einen automatischen unbeaufsichtigten Start verhindern:

e Es werden die Lizenzbedingungen angezeigt, die man interaktiv bestatigen muss.
e Man muss Sprach- und Tastatureinstellungen interaktiv festlegen bzw. zumindest bestatigen.
e Man muss das initiale Passwort flr den lokalen Administrator festlegen.

Abhilfe kann man schaffen, indem man vor dem Erzeugen des Images eine Antwortdatei mit dem Na-
men Unattend.xml erstellt und diese in das Image einfiigt. Das Skript Convert-WindowsImage.ps1
bietet einen Parameter, bei dem man den Pfadnamen der Antwortdatei angeben kann, die in das
Image kopiert werden soll.

Eine Antwortdatei fiir den Windows Setup ermdglicht es zwar, fast alle Einstellungen eines Systems
zu konfigurieren. Unser Ziel hier ist es aber, Konfigurationen mit Desired State Configuration (DSC)
durchzufiihren. Deshalb beschranken wir uns auf eine minimale Antwortdatei, mit der die beschrie-
benen Setup Stopper automatisch tibersprungen werden. Kopieren Sie das folgende XML-Skript in
eine PowerShell ISE Sitzung, legen Sie ein geeignetes Passwort flir den lokalen Administrator fest
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(Zeile 41) und speichern Sie dann die Datei auf lhren Entwicklungsrechner (z.B. nach D:\DSC-Lab\Un-

attend.xml).
1 <?xml version="1.0" encoding="utf-8"7>
2 [<unattend xmlIns="urn:schemas-microsoft-com:unattend">
3 <servicing></servicing>
4 = <settings pass="specialize">
5 E <component name="Microsoft-windows-TerminalServices-LocalSessionManager” processorArchitecture="amd64
¢ <fDenyTsconnections>false</fDenyTsConnections>
7 </component>
8 F <component name="Networking-MPSSVC-Svc" processorArchitecture="amd64" publickeyToken="31bf3856ad364e3
9 [k <FirewallGroups>
30 E <FirewallGroup wcm:action="add" wcm:keyvalue="RemoteDesktop">
11 <Active>true</Active>
RDP 12 <Group>Remote Desktop</Group>
- 13 <profile>all</pProfile>
aktivieren 14 _|— </FirewallGroup>
5 </FirewallGroups>
16 <pomainProfile_EnableFirewall>true</DomainProfile_EnableFirewall>
17 <Privateprofile_gnableFirewall>true</pPrivateprrofile_EnableFirewall>
18 <Publicprofile_EnableFirewall>true</PublicProfile_EnableFirewalls>
19 </component>
20 = <component name="Microsoft-windows-TerminalServices-RDP-winstationeExtensions" processoraArchitecture="
21 <UserAuthentication>0</UserAuthentication>
2 </component>
" 23 ~ <component name="Microsoft-windows-IE-ESC" processorArchitecture="amd64" publickeyToken="31bf3856ad36
IE Hartung 24 : <IEHardenAdmin>false</IEHardenadmin>
ausschalten  —25_T— <IEHardenuser>false</IEHardenuser>
76 </component>

</settings>
= <settings pass="oobeSystem">
<component name="Microsoft-windows-International-Core" processorArchitecture="amdé4" publickeyToken="
™1 30 <InputLocale>de-DE</InputLocale>

1 <SystemLocale>de-DE</SystemLocale>

<UILanguage>de-DE</UILanguage>

<UILanguageFallback>de-DE</UILanguageFallback>

<UserLocale>de-DE</UserLocale>
</component>
<component name="Microsoft-windows-shell-Setup"” processorAarchitecture="amd64" publickeyToken="31bf385

<TimeZone>W. Europe Standard Time</TimeZone>

<UserAccounts>

<AdministratorpPassword>
_—<Value>¥¥¥iiiiioig /value>

1 B <PlainText>true</PlainText>
T </AdministratorPassword>

</UserAccounts>

<00BE>

<HideEULAPage>true</HideEULAPage>
</00BE>
</component>

</settings>
<cpi:offlineImage cpi:source="wim:D:/dsc-1ab/ws2016/sources/install.wim#windows Server 2016 SERVERDATACEN
</unattend>

Tastatur und
Zeitzone

Kennwort fur
den lokalen

Anmerkung: Neben den beschriebenen Setup-Stoppern habe ich in dieser XML-Datei noch ein paar
zusatzliche Einstellungen definiert, die einem das Leben in einer Test- und Entwicklungsumgebung
erleichtern, wie z.B. Aktivieren der Remote Desktop Funktion einschlieRlich der passenden Firewall-
Regeln sowie das Ausschalten der |IE-Hartung. Fir eine produktive Umgebung sollten Sie sich genau
Gberlegen, ob Sie diese sicherheitsrelevanten Einstellungen ibernehmen wollen.

Um mit Convert-Windowsimage.ps1 ein vollstandiges Image mit dem Windows Server 2016 ein-
schlieBlich der vorstehenden Datei Unattend.xml zu erzeugen, gehen Sie folgendermafien vor:

1. Offnen Sie die ISO-Datei von Windows Server 2016 durch einen Doppelklick im Windows Explo-
rer. Der Inhalt erscheint in einem neuen virtuellen CD/DVD-Laufwerk.

2. Kopieren Sie den gesamten Inhalt der CD in ein Verzeichnis Ihrer Festplatte, z.B. D:\DSC-Lab\
ws2016

3. Starten Sie jetzt eine PowerShell Konsolen- oder ISE-Sitzung mit Administratorrechten und wech-
seln Sie in das Verzeichnis NanoServer\NanoServerlmageGenerator der Kopie des CD-Inhalts
(also z.B. D:\DSC-Lab\WS2016\NanoServer\NanoServerimageGenerator). Dort finden Sie die ak-
tuelle Version des PowerShell Skripts Convert-WindowsImage.ps1, mit dessen Hilfe Sie aus einer
ISO- bzw. der darin enthaltenen .WIM-Datei ein Betriebssystem Image fiir VMs im Hyper-V erzeu-
gen kénnen. Die benétigte .WIM-Datei befindet sich im Verzeichnis Sources der CD-Kopie und hat
den Namen Install.wim, fur unser Beispiel also D:\DSC-Lab\WS52016\Sources\install. wim. Die Da-
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tei enthélt sowohl die Standard als auch die Datacenter Editionen von Windows Server 2016 je-
weils mit und ohne Desktop Experience. Wir werden fiir unsere DSC-Experimente die Windows
Server 2016 Datacenter Evaluation (Desktop Experience) verwenden, die in der .WIM-Datei den
Index 4 tragt. Das Image werden wir als VHDX-Datei fir Gen2 Hyper-V VMs erzeugen und direkt
im Verzeichnis fir die zu erzeugenden VMs — also E:\Hyper-V — unter dem Namen
WS52016_GPT_DCGUI.vhdx ablegen.

Anmerkungen:

1. Falls Sie anstatt der Datacenter Edition von Windows Server 2016 eine andere Edition verwenden
wollen, kénnen Sie den entsprechenden Index mit dem DISM-Befehl ermitteln.
dism /Get-ImageInfo /Imagefile:D:\DSC-Lab\WS2016\sources\install.wim

Index: "1" )
Name: "windows Server 2016 Standard Evaluation"

Index: "2"

Name: "windows Server 2016 Standard Evaluation (Desktop Experience)"

Index: "3" )
Name: "Wwindows Server 2016 Datacenter Evaluation"

Index: "4"
Name: "Windows Server 2016 Datacenter Evaluation (Desktop Experience)"

2. Convert-Windowslmage.ps1 ist eigentlich kein “echtes” PowerShell Skript, sondern enthalt “nur”
eine PowerShell Funktion. Um diese nutzen zu kdnnen, missen wir das Skript zundchst per Dot
Sourcing in den globalen Workspace der PowerShell laden und kénnen dann erst die Funktion
aufrufen.

Mit den folgenden PowerShell Befehlen erzeugen wir uns nun ein Basisimage flir unsere weiteren Ex-
perimente, in das wir auch die zuvor erzeugte Datei Unattend.xml einfligen lassen:

cd 'D:\DSC-Lab\ws2016\nanoserver\NanoServerImageGenerator'
.\Convert-windowsImage.psl

# Erzeuge dyn. VHDX flr Gen2 Hyper-V VM mit Server 2016
Convert-windowsImage °
-SourcePath 'D:\DSC-Lab\w201l6\sources\install.wim' °
-Edition 4 °
-VHDPath 'E:\Hyper-v\wWS2016_GPT_DCGUI.vhdx' °
-UnattendPath 'D:\DSC-Lab\unattend.xml' ~
-SizeBytes 40GB
-VHDFormat VHDX
-DiskLayout UEFI

Ergebnis: Die Image-Datei steht jetzt unter E:\Hyper-V\WS2016_GPT_DCGUI.vhdx zur Verfligung und
wir kdnnen sie als Basisimage flir VMs verwenden — sowohl als Parent Disk fiir differenzierende Lauf-
werke als auch als Quelle einer Kopie.

2.1.4 Einsammeln und Installieren benotigter DSC-Ressourcen

Flr unsere DSC-Experimente zum Erzeugen von VMs im Hyper-V und deren Konfiguration benétigen
wir eine Reihe von DSC-Ressourcen (PowerShell Module), die nicht standardméaBig auf unserem Ent-
wicklungs- und Testsystem vorhanden sind. Wir miissen sie vielmehr zuerst aus dem Internet von
verschiedenen Quellen herunterladen und installieren. In der nachstehenden Tabelle habe ich die fir
die hier beschriebenen Beispiele verwendeten Module mit Versionsnummern und Hinweisen zum
Download / Installieren zusammengefasst.

Anmerkung: Von einigen Modulen gibt es mittlerweile neuere Versionen, die Sie (iber andere URLs
herunterladen kénnen. Es spricht nichts dagegen, mit diesen neueren Versionen zu arbeiten. Beach-
ten Sie jedoch, dass Sie dann in den Konfigurationsskripten teilweise die Versionsnummern anpassen
missen. Die hier genannten URLs sind in jedem Fall weiterhin giiltig.
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Modul PSDesiredStateConfiguration

Version

Quelle lokal unter C:\Windows\System32\WindowsPowerShell\vl.0\Modules\PSDesiredStateConfiguration

Autor Microsoft

Installation nicht notwendig, da standardmaRig in Windows enthalten

Anmerkungen  Enthalt die grundlegenden DSC-Ressourcen und Cmdlets; sollte in jedes Konfigurationsskript importiert
werden

Modul xHyper-V

Version 3.6.0.0

Quelle PowerShell Gallery - https://www.powershellgallery.com/packages/xHyper-V/3.6.0.0

Autor PowerShell Team, Microsoft

Installation Install-Module -Name xHyper-V -RequiredVersion 3.6.0.0 -Force -Verbose

Anmerkungen  Enthalt Ressourcen zum Konfigurieren eines Hyper-V Hosts und zum Erzeugen von VMs

Modul cHyper-V

Version 3.0.0.0

Quelle PowerShell Gallery - https://www.powershellgallery.com/packages/cHyper-V/3.0.0.0

Autor PowerShell Team, Microsoft

Installation Install-Module -Name cHyper-V -RequiredVersion 3.0.0.0 -Force -Verbose

Anmerkungen  Enthalt Ressourcen zum Erzeugen und Konfigurieren von Hyper-V- und VM-Netzwerkkomponenten

Modul xComputerManagement

Version 1.9.0.0

Quelle PowerShell Gallery - https://www.powershellgallery.com/packages/xComputerManagement/1.9.0.0

Autor PowerShell Team, Microsoft

Installation Install-Module -Name xComputerManagement -RequiredVersion 1.9.0.0 -Force -Verbose

Anmerkungen  Enthélt Ressourcen zum Konfigurieren systemspezifischer Eigenschaften wie Computernamen und
Domain bzw. Workgroup Mitgliedschaft

Modul xNetworking

Version 3.1.0.0

Quelle PowerShell Gallery - https://www.powershellgallery.com/packages/xNetworking/3.1.0.0

Autor PowerShell Team, Microsoft

Installation Install-Module -Name xNetworking -RequiredVersion 3.1.0.0 -Force -Verbose

Anmerkungen  Enthalt Ressourcen zum Konfigurieren systemspezifischer IP-Eigenschaften wie IP-Adresse, DNS-Server-
adresse, Gateway IP-Adresse , usw.

Modul xPSDesiredStateConfiguration

Version 5.1.0.0

Quelle PowerShell Gallery
- https://www.powershellgallery.com/packages/xPSDesiredStateConfiguration/5.1.0.0

Autor PowerShell Team, Microsoft

Installation Install-Module -Name xPSDesiredStateConfiguration -RequiredVersion 5.1.0.0 -Force -Verbose

Anmerkungen  Enthalt Ressourcen zum Konfigurieren verschiedener Systemdienste, u.a. zum Erzeugen und
Konfigurieren eines DSC Pull Servers

Modul xWindowsUpdate

Version 2.5.0.0

Quelle PowerShell Gallery - https://www.powershellgallery.com/packages/ xWindowsUpdate /2.5.0.0

Autor PowerShell Team, Microsoft

Installation Install-Module -Name xWindowsUpdate -RequiredVersion 2.5.0.0 -Force -Verbose

Anmerkungen  Enthalt Ressourcen zum Erzeugen und Konfigurieren von Hyper-V- und VM-Netzwerkkomponenten

PowerShell Skript fiir den Download der Module:

Install-Module -Name xHyper-V -Requiredversion 3.6.0.0 -Force -Verbose

Install-Module -Name cHyper-V -Requiredversion 3.0.0.0 -Force -Verbose

Install-Module -Name xComputerManagement -Requiredversion 1.9.0.0 -Force -Verbose
Install-Module -Name xNetworking -Requiredversion 3.1.0.0 -Force -Verbose

Install-Module -Name xPSDesiredStateConfiguration -Requiredversion 5.1.0.0 -Force -Verbose
Install-Module -Name xwindowsUpdate -Requiredversion 2.5.0.0 -Force -Verbose
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2.2 Ein DSC Konfigurationsskript zum Erzeugen von VMs im Hyper-V

Nachdem wir jetzt alle Voraussetzungen in unserer DSC Lab-Umgebung geschaffen haben, kénnen
wir uns daranmachen, mit DSC eine VM im Hyper-V zu erzeugen. Laden Sie das nachstehende Konfi-
gurationsskript DSCHyperV_VMO.ps1 aus dem Lab-Verzeichnis D:\DSC-Lab in eine PowerShell ISE Sit-

zung, die mit Administratorrechten gestartet wurde.

1 BElConfiguration DSCHyperV_wM {
2 # Optionale Parameterliste
3 @ param (...)

44

45 @#region - Importieren bendtigter DSC Ressourcen ...

50

51 ml#region - variablendefinitionen ...

58

59 # mind. 1 Node Block fur zielsystem

60 Node $NodeName

61 {

62 M #region - DSC-Ressourcenbldcke mit Konfigurationswerten...
175

176 [}

Schauen wir uns die einzelnen Abschnitte dieses Konfigurationsskripts etwas genauer an.

2.2.1 Parameterliste

Das Skript startet mit einer um- I ForFiguration Sierv €
fangreichen Parameterliste, Uber 3 7o panan # Zielsystem auf dem die W erzeugt werden soll
5 Parameter
die fast alle Einstellungen zum Er- stringll]$NodeNane - "Tocalhost’
. . 8 # pfad auf d iel . dem di werd 11
Zeugen einer VM m Hyper—v VvOor- 9 ;Ei *?g" Oem Zielsystem, unter dem die WM erzeugt werden so
b d K6 bei i?- string] $HypervPath = "E:\Hyper-v'
gegepen werden Konnhen, wobel o # Name der VM
ich fuir die meisten Parameter be- o it handatery)
. . 15
reits Standardeinstellungen vorbe- 16 # pfadname des Basis_Image der WM
. i l:; Para -'-.tg'[hfla}ndgtory}
legt habe, die fur unsere DSC-Expe- ¥ string]§parentvhdpath
. . . . 20 # Kop'le des Basis Image oder‘ D'lFfencmg Disk erstellen
rimente geeignet sind. Hierdurch 21 validateset ("Di Fferencing”, "Copy™)
22 string]$05DiskType = "Differencing"”
i i 23
VerelnfaCht SICh der AUfrUf der 24 # Hyper-V Switch, mit dem die W wverbunden werden soll
. . . 25 Parameter
Konfiguration auf wenige Angaben 2 string ~S\(3tch‘a e - 'NatSwitchgo'
wie Name der VM oder Pfadname L; # StartupﬂW_dirgyﬂ
der Datei mit dem Basisimage. Da- 29 UEnLea SProcessorcount. = 2
. . . . 32 # Startup RAM der WM
mit wird dann eine virtuelle Ma- 33 idaterange(S12U8  16GE)
34 LInt64 $§startupMemory = 2GB
. . 35
SChIne an unserem DSC EntWICk- ;E # \“lmmum RAM (‘i:er WM. H]e;dur[h wird dynamic RAM aktiviert
. . 37 Va ang=(512MB lGGB
lungsrechner (“localhost”) mit die- 38 mimiienery — 1ce
39
sen Einste”ungen erzeugt: i(]]- # Vax‘lmum RAM_%EEBW{GG;;Equrch wird dynamic RaM aktiviert
42 LInt64 murMemory = 16GB
43

e Anzahl Prozessoren: 2
e Dynamischer RAM-

Speicher: 512 MB — 16 GB; Start mit 2GB

Betriebssystem Disk: Differenzierend zur angegebenen Basisimage Datei

Netzwerkadaptername: MGMT (“Management”)
verbunden mit virtuellem Switch: NatSwitch80

Natirlich kénnen Sie bei Bedarf die Vorbelegungen der verschiedenen Parameter beim Aufruf des
Skripts durch Angabe eigener Werte (iberschreiben.
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2.2.2 Importieren bendtigter DSC-Ressourcen
Als erstes binden wir die in der Configuration verwendeten DSC-Ressourcen mit dem Befehl Import-
DscResource ein.

44 C#region - Importieren benotigter DSC Ressourcen

45 Import-DscResource -ModuleName 'PSDesiredStateConfiguration’
46 Import-DscResource -module xHyper-V -ModuleVersion 3.6.0.0
a7 Import-DscResource -module cHyper-V -ModuleVersion 3.0.0.0

48 | #endregion

2.2.3 Variablendefinitionen

An verschiedenen Stellen in den Ressourcen Blécken des Skripts bendtigen wir mehrfach die gleichen
Pfadnamen. Deshalb definieren wir hier an zentraler Stelle Variable dafir, so dass eine spatere War-
tung erleichtert wird.

50 C#region - Variablendefinitionen

51 # Einige variable

52 $wPath = Join-Path -Path SHypervPath —ChildrPath $wMName # Verzeichnispfad fir die W

53 $VhdPath = Join-Path -Path $wpPath -ChildPath "Virtual Hard Disks" # Verzeichnispfad fir die virt. Disks der WM
54 $VhdFilePath = Join-Path -Path $vhdPath -ChildPath "SwMname.vhdx"  # Pfadname der Boot Disk

55 $WisetupFilePath Join-Path -Path (Get-Location).Path -Childrath "$wiName\Setup'\*" # Setup Dateien fiur die WM
56 | #endregion

2.2.4 Die Konfiguration im Detail
Innerhalb des Node Blocks werden jetzt die einzelnen Aktionen fiir das Erzeugen einer VM festgelegt.

2.2.4.1  Verzeichnisse fiir die VM erzeugen

61 # Das Verzeichnis fur die WM erzeugen
62 File wWPath

63 = {

64 Ensure 'Present’

65 Type 'Directory’

66 DestinationPath = $wMPath

67 1

68 # Das Verzeichnis fir die virtuellen Disks der WM erzeugen
69 File VHDPath

70 = {

71 Ensure 'Present’

72 Type 'Directory’

73 DestinationPath = Svhdrath

74 DependsOn "[File]wPrath'

75

Mit Hilfe der File Ressource stellen wir sicher, dass im Verzeichnis fr
die erzeugten VMs (in unserer Lab-Umgebung E:\Hyper-V) ein Unter-
verzeichnis fir die neue VM existiert einschlieflich eines darin enthal-
tenen Ordners fir die virtuellen Laufwerke der VM. Wir erhalten dann
also die nebenstehende Verzeichnisstruktur (der Name der VM ist hier DSC-TestVM).

b4 Hyper-V
b DSC-TestVM
Virtual Hard Disks

2.2.4.2  Die Startdatei fiir die VM erzeugen

Jetzt miissen wir im gerade erzeugten Verzeichnis die Startdatei fiir die VM in Abhangigkeit des Para-
meters SOSDiskType erzeugen. Ist der Parameterwert ‘Copy’, kdnnen wir mit der DSC Standard-Res-
source File eine Kopie des im Parameter SParentVhdPath angegebenen Betriebssystem-Basisimage
erstellen. Ist fir SOSDiskType als Wert ‘Differencing’ angegeben, missen wir auf eine Ressource
XxVHD aus dem PowerShell Modul xHyper-V zuriickgreifen. Damit kdnnen wir eine differenzierende
.VHDX-Datei zum angegebenen Betriebssystem-Basisimage erzeugen. Vorteil: Die ist kleiner als eine
Kopie und nimmt nur die Anderungen auf, die im Betrieb der VM entstehen.

© Gerhard Glenk Juni 2017 Seite 23 von 51



Desired State Configuration (DSC) und Windows Server 2016 — Ein Einstieg ‘Rachfahl

IT-Solutions

77 # Sol1 die W aus einer Kopie oder aus einer Differential Disk starten
78 if ( $0SDiskType "Copy™)

79 [ 1

80 # Kopie des Basis Image im Disk Verzeichnis erstellen
81 File BootWHD

82 O {

83 SourcePath = fParentvhdPath
84 DestinationPath = SvhdrFilepath
85 Ensure 'Present’

86 DependsOn '[File]vHDPath'

87 }

88 ¥

89 else

90 E {

91 # Differential Disk erzeugen

92 xVHD BootWHD

93 | {

94 Ensure 'Present’

95 Name SVMName

96 path = $vhdpPath

97 ParentPath fParentvhdPath

98 Generation "vhdx '

99 DependsOn '[File]VHDPath'
100 ¥

101 ¥

2.2.4.3  Setup Dateien fiir die VM in die Startdatei kopieren

Mit der im nachsten Ressourcenblock angegebenen Ressource xVHDFile (ebenfalls aus dem Modul
XxHyper-V) konnen wir — falls vorhanden — VM-spezifische Konfigurationsdaten in das soeben erstellte
Startlaufwerk der VM kopieren. Die Ressource erzeugt intern fiir die bei VhdPath angegebene VHDX-
Datei temporar ein Laufwerk und kopiert anschlieBend mit Hilfe der File Ressource den Inhalt des als
SourcePath angegebenen Verzeichnisses in den DestinationPath, der relativ zur Root des temporaren
Laufwerks anzugeben ist. Wie solche Konfigurationsdaten strukturiert sein kdnnen, werden wir uns
spater noch anschauen, wenn wir unseren DSC Web Pull Server konfigurieren.

103 # copy setup files for WM if available

104 it ( Test-Path $wMSetupFilePath )

105 = {

106 XVHDFile SetupFiles

107 = {

108 vhdpPath $vhdrFilePath

109 = FileDirectory = MSFT_xFileDirectory {
110 SourcePath $VMSetupFilePath
111 DestinationPath = "."
112 1

113 ¥

114 1

2.2.4.4 Die VM im Hyper-V erzeugen

Jetzt haben wir alle Informationen und Daten zusammengestellt, um mit Hilfe der xVMHyperV Res-
source aus dem Modul xHyper-V eine neue VM anzulegen. Ich verwende bevorzugt Gen2 VMs, da sie
flexibler zu handhaben sind, wenn man Anderungen an der urspriinglichen Konfiguration durchfiih-
ren will (z.B. zuséatzliche virtuelle Hardware im laufenden Betrieb hinzufiigen).

Die VM wird zunachst nur angelegt, aber noch nicht gestartet (State="0Off‘). Wir haben dadurch die
Moglichkeit, noch Konfigurationsanderungen festzulegen, die nur bei ausgeschalteten VMs moglich
sind. Wie wir gleich sehen werden, werde ich die Netzwerkadapterkonfiguration noch andern.
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116 # Dhe VM 1m Hyper-V anlegen

117 xVWMHyperV CreateVM

118 = {

119 Name PWMName

120 SwitchName = $s5witchname

121 vhdPath = Join-Path -Path SvhdPath -ChildrPath "$wMname.vhdx"
122 ProcessorCount 2

123 StartupMemory $StartupMemory
124 MaximumMemory = SMaximumMemory
125 MinimumMemory = SMinimumMemory
126 State '"Running’

127 Generation = 2

128 # EnableGuestService = $true
129 Path = SHypervPath

130 ¥

Vielleicht fragen Sie sich, warum ich die Zeile EnableGuestService = Strue auskommentiert habe.
Wenn wir in einer nicht-englischen Hyper-V Umgebung diese Ressourcen-Eigenschaft setzen, fiihrt
das beim Ausfihren der Konfiguration zu einem Abbruchfehler. Hintergrund ist ein Bug im Ressour-
cen-Modul. Dort wird der Service hart codiert mit seiner US-englischen Bezeichnung Guest Service
Interface angesprochen. In einer deutschen Windows Umgebung hat der Service hingegen z.B. die
Bezeichnung Gastdienstschnittstelle, mit der Folge, dass die Ressource den Service nicht findet und
einen Fehler ausgibt.

Wenn Sie in einer US-englischen 05 VE Dienste
. . . ] Prozessor :
Umgebung arbelten, konnen Sle 3 virtuelle Prozessoren Herunterfahren des Betriebssystems
Zeitsynchronisierung
problemlos den Kommentar

= & scsI-Controller Datenaustausch
- Festplatte [ Takt

wegnehmen. DSC-PS01.vhdx _
B
Bei nicht-englischen Betriebs- A vernaltung
systemen kdnnen Sie spater (L] am,
den Service Uber die GUI des e
Hyper-V Managers aktivieren.

) Prifpunkte

Ich bin mit dem Autor der Res-

source Daniel Scott-Raynsford lber seine Issue Website bei Github in Kontakt. Eine Korrektur ware
relativ simpel, allerdings mit einer Modifikation des Codes im Ressourcen Modul verbunden, was hier
jetzt den Rahmen unserer DSC-Experimente sprengen wiirde. Es ist zu erwarten, dass dies in einer
der nachsten Releases dieser Ressource korrigiert wird.

2.2.4.5 Dem Netzwerkadapter der VM einen verniinftigen Namen geben

Eine durchaus verniinftige, flir unsere Zwecke aber etwas unschéne Eigenschaft des Hyper-V
PowerShell Kommandos New-VM — auf dem die DSC-Ressource xVHyperV basiert — ist die Tatsache,
dass grundsatzlich ein Netzwerkadapter fiir die VM erzeugt wird. Der Name dieses Adapters ist leider
abhangig von der Sprache der Windows Version. In einer deutschen Hyper-V Umgebung heiRt er z.B.
Netzwerkkarte, in englischen Versionen Network Adapter. Eine Anderung des Namens wiére (iber die
GUI im Hyper-V Manager moglich und auch in der PowerShell gibt es hierfiir das Cmdlet Rename-
VMNetworkAdapter. Leider habe ich aber keine DSC-Ressource gefunden, mit der dies machbar ware
- eine Herausforderung fiir Experten, eine entsprechende Ressource selbst zu schreiben. Um in mei-
nen VMs den Namen des Netzwerkadapters in Mgmt umzuandern, werde ich ein bisschen tricksen:

Zunachst entferne ich mit Hilfe der DSC-Ressource cVMNetworkAdapter aus dem Modul cHyper-V die
Netzwerkkarten mit den unerwiinschten Namen durch die Angabe von Absent bei der Eigenschaft
Ensure. Wenn es keine Netzwerkkarte mit dem entsprechenden Namen gibt, ist das kein Problem;
die Ressource fuhrt dann eben keine Aktion aus.
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Jetzt kdnnen wir unserer VM ebenfalls mit cVMNetworkAdapter einen neuen Adapter mit dem ge-
winschten Namen Mgmt verpassen und diesen mit dem entsprechenden Switch NatSwitch80 ver-
binden. Und damit dieser Name spater auch in der VM genutzt werden kann, setze ich mit Hilfe der
Ressource cNetworkAdapterSettings die Eigenschaft DeviceNaming des Netzwerkadapters auf Strue.
Details zu dieser neuen Eigenschaft von Windows Server 2016 bzw. Windows 10 hat Jan Kappen be-
reits in einem friheren Blogpost beschrieben. Ich werde spater beim Konfigurieren von VMs darauf
zuriickgreifen.

131 # Entfernen des Standard Netzwerkadapters und Neuanlegen mit vernunftigen Namen
132 cVMNetworkAdapter StdNICen

133 [ {

134 Id ([guid NewGuid()) .guid

135 SwitchName $SwitchMame

136 Name '"Network Adapter' # Name des virt. Netzwerkadapters in englischen 0S5
137 VMName fvMName

138 Ensure "Absent *

139 DependsOn ' [xVMHypervV]Createwm"

140

141 cVMNetworkAdapter StdNICde

142 ¢ {

143 Id ([guid NewGuid()) . guid

144 SwitchName = $SwitchName

145 Name 'Netzwerkkarte' # Name des wirt. Netzwerkadapters in deutschen 0S
146 VMName SVvMName

147 Ensure = "Absent’

148 DependsOn ' [xVMHyperV]CreatewM’

149 1

150 cVMNetworkAdapter Mgmt

151 = {

152 Id ( guid NewGuid()) .guid

153 Name Mgmt

154 SwitchName $SwitchMame

155 VMName fvMName

156 Ensure 'Present’

157 DependsOn ' [xvMHyperv]Createw"

158

159 $VVNetworkAdapterSettﬁngs Mgmt

160 [ 1

161 Id ([guid NewGuid()) . guid

162 Name "Mgmt

163 VMName SV

164 SwitchName = $SwitchName

165 DeviceNaming 'On' # Nur bei Server 2016 / Windows 10 V 1607
166 DependsOn = '[cWMNetworkAdapter]Mgmt'

167 }

Ich geb’s ja zu, ein bisschen “von hinten durch die Brust ins Knie”; wenn jemand eine bessere Idee
hat, lasst es mich wissen

2.2.5 Eine erste Test-VM

Jetzt kbnnen wir einen ersten Test mit dem vorstehenden DSC-Konfigurationsskript durchfiihren und
eine VM mit dem Namen DSC-TestVM erzeugen Offnen Sie das Skript in einer PowerShell ISE Sitzung,
die mit Administratorrechten gestartet wurde und fiihren Sie folgende Schritte aus:

1. Wechseln Sie in das DSC-Lab Verzeichnis
2. Laden Sie das Konfigurationsskript per Dot Sourcing in den globalen Arbeitsbereich der
PowerShell ISE Sitzung

PS D:\dsc-lab> . .\DSCHyperV_VM0.psl

PS D:\dsc-lab>

3. Kompilieren Sie das Skript mit folgendem Befehl

DSCHyperv_VM -VMname DSC-TestVM
-ParentVhdPath E:\Hyper-v\wS2016_GPT_DCGUI.vhdx ~
-OutputPath .\DSC-TestvM
-Verbose

Verzeichnis: D:\dsc-1ab\DSC-TestVM

Mode LastwriteTime Length Name

-a---- 05.06.2017 12:45 9990 localhost.mof
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4. Starten Sie die Konfiguration der VM

Start-DscConfiguration -wait -force -Verbose -Path .\DSC-TestVM

im Konsolenfenster der PowerShell

ISE kénnen wir den Ablauf mitverfol- ~ Detel Aktion Ansicht 7
.. = vallial 30
gen. Zum Abschluss sehen wir im Hy- * 2@ B
. Ef Hyper-V-Manager
per-V Manager, dass eine neue VM B Virtuelle Computer
mit dem Namen DSC-TestVM er- Name Phase CPU-Auslast...
B

zeugt wurde.

5. Jetzt kbnnen wir die VM starten
Start-VM -Name DSC-TestVM

und uns Uber den Hyper-V Manager mit ihr verbinden.

2.3 Bereitstellen VM-spezifischer Konfigurationsdaten am Beispiel eines Web Pull

Servers
Schon, jetzt haben wir also eine virtuelle Maschine im Hyper-V am Laufen. Diese beinhaltet aber
keine speziellen Funktionen, da sie aus einem “neutralen” Betriebssystemimage erzeugt wurde. Wir
miussen uns deshalb eine Vorgehensweise liberlegen, wie man sie nach dem ersten Start fiir spezielle
Funktionen konfigurieren kann — natdrlich soweit moglich mit DSC. Dazu miissen die notwendigen
DSC-Konfigurationsdaten wie Skripte und DSC-Ressourcen irgendwie in die VMSs gebracht und dann
der Local Configuration Manager (LCM) in der VM veranlasst werden, die Konfiguration abzuarbei-
ten. Als Beispiel fir eine Moglichkeit, dies zu bewerkstelligen, soll die Konfiguration eines DSC Web
Pull Servers dienen.

2.3.1 Was ist ein DSC Web Pull Server?

Im Teil 1 dieses White Papers habe ich bereits kurz die beiden Betriebsmodi Push und Pull fir DSC
beschrieben. Fiir den Pull Betrieb benétigen wir (mindestens) ein Server System, das die Konfigura-
tionsdaten bereitstellt. Dabei gibt es 2 Varianten: Entweder Gber eine SMB-Freigabe oder Gber einen
Web Service. Im letzteren Fall sprechen wir von einem DSC Web Pull Server. Auf das Arbeiten mit ei-
nem solchen Web Pull Server will ich hier zunachst nicht ndher eingehen. Dies wollen wir spater
nachholen.

2.3.2 Bereitstellen der Konfigurationsdaten

Fir meine DSC Lab-Umgebung habe ich folgende Vorgehensweise zum Bereitstellen von Konfigurati-
onsdaten gewahlt: Fir jede VM wird ein eigenes Unterverzeichnis mit dem Namen der VM im Pro-
jektverzeichnis D:\DSC-Lab angelegt und dann in einem weiteren Unterordner eine Verzeichnisstruk-
tur Setup erstellt. Diese enthalt die DSC Konfigurationsdaten in exakt der gleichen Form wie sie in der
Ziel-VM ausgehend von der Root des Startlaufwerks C: bendtigt werden.

Flr unseren Web Pull Server DSC-PS01 wiirde dies wie folgt aussehen
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D:\DSC-Lab
"1---DSC-PSO1

| o[ +-Setup Konfigurationsskripte fiir
(-DSCe— & o\ :
(-

) = die VM (*.psl, *.psdl)
--Program Files

[ --WindowsPowerShell
[---Modules
{1--xComputerManagement

|

|

|

l l - _ In der VM henétigte
: 1 f'_jXNEtWOVk'”g 7~ DSC Ressourcen
|

|

:

Entspricht
der Root
C:\in der

| Pk
[1--xPSDesiredStateConfiguration

}--
-—-Windows
“1--Setup
[L--Scripts
@——Setu pComplete.Cmd

e Das Verzeichnis D:\DSC-Lab\DSC-PS01 enthilt alle Daten fiir eine VM mit dem Namen DSC-PS01
(unseren DSC Web Pull Server).

e Das Verzeichnis D:\DSC-Lab\DSC-PS01\Setup stellt die Root des Startlaufwerks C: der VM DSC-
PS01 dar.

e Indas Unterverzeichnis
D:\DSC-Lab\DSC-PS01\Setup\Program Files\WindowsPowerShell\Modules
werden alle DSC Ressourcen Module kopiert, die flir die DSC-Konfiguration der VM notwendig
sind. Man kann sich diese aus dem Standardverzeichnis fliir DSC-Ressourcen auf unserem Hyper-V
Test- und Entwicklungsrechner - also aus C:\Program Files\WindowsPowerShell\Modules - per
Copy-Befehl holen.

e Im Unterverzeichnis D:\DSC-Lab\DSC-PS01\Setup\Windows\Setup\Scripts wird eine Datei mit
dem Namen SetupComplete.cmd abgelegt, Giber die die DSC-Konfiguration in der VM angestolRen
wird. Dies ist eine “klassische” Windows Batch Datei, die vom Windows Setup automatisch zum
Abschluss einer erfolgreichen Installation — also noch vor der ersten Login Méglichkeit — aufgeru-
fen wird. Es ist der ideale Zeitpunkt, um die DSC-Konfiguration einer neu erzeugten VM anzusto-
Ren. Dazu rufen wir ein PowerShell Skript RunDSC.ps1 aus dem DSC-Verzeichnis der VM auf, das
dann die eigentliche DSC-Konfiguration ausfihrt:

@echo off
PowersShell.exe -ExecutionPolicy RemoteSigned -File C:\DSC\RunDSC.psl
exit

e Das Unterverzeichnis D:\DSC-Lab\DSC-PS01\Setup\DSC enthilt alle Skripte und Daten, die fir die
DSC-Konfiguration der VM erforderlich sind. Fiir unseren Web Pull Server DSC-PS01 habe ich die
folgenden Dateien hinterlegt, auf deren Inhalt ich gleich zu sprechen komme.
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e DSC-PS01 8 APPconfig.ps1
v || Setup || APPconfig-data.psd1
DSC B LCMconfig.ps1
Program Files g OSconfig.ps1
Windows | OSconfig-data.psd1
DSC-TestVM (> Rename-NetAdapterToHyperVDeviceNaming.ps1
g RunDSC.ps1
WS2016

Ich habe mir PowerShell Skripte geschrieben, die diese Verzeichnis- und Dateistrukturen fiir eine VM
erzeugen. Ein Beispiel flr unseren Web Pull Server DSC-PSO01 finden Sie in der zum Download ange-
botenen Datei DSC-Lab.zip unter dem Namen New-DSC-PS01_SetupFiles.ps1. Ich will hier nicht ndher
auf dieses Skript eingehen, sondern nur die Inhalte der damit erzeugten Dateien etwas genauer be-
trachten. Halt man sich an die hier beschriebene Vorgehensweise zum Bereitstellen von Konfigura-
tionsdaten, so kann man dieses Skript New-DSC-PS01_SetupFiles.ps1 als Vorlage auch fiir andere VMs
verwenden. Die einzelnen Abschnitte muss man dann natdrlich an die Anforderungen der VM anpas-
sen.

Existiert beim Erzeugen einer VM mit dem im vorherigen Kapitel beschriebenen Konfigurationsskript
DscHyperV_VMO eine solche Setup-Struktur mit Konfigurationsdaten, wird diese mit der Ressource
xVhdFile in die Root des Startlaufwerks der VM kopiert (Zeile 103-114).

2.4 Die Konfiguration unseres DSC Web Pull Servers DSC-PS01 mit partiellen Konfigu-

rationen
Im voranstehenden Teil 1 dieses White Papers habe ich das Thema Partielle Konfigurationen bereits
kurz angeschnitten. Am Beispiel unseres Web Pull Servers will ich dies nun etwas genauer beleuch-
ten.

Wenn wir eine neue VM erzeugt haben, missen wir sie noch konfigurieren. Typischerweise sind da-
bei zumindest folgende Aktionen notwendig.

e  Wir missen das Betriebssystem konfigurieren, also z.B. IP-Adressen zuweisen und dem Be-
triebssystem in der VM einen verniinftigen Computernamen geben. Ich will diesen Schritt
hier als OSconfig bezeichnen.

e  Wir missen die in der VM bendtigten Anwendungskomponenten installieren und konfigurie-
ren. Diesen Schritt will ich hier mit APPconfig bezeichnen. Die durchzufiihrenden Aktionen
sind nattrlich abhangig von den Funktionalitdten, die in der VM verfligbar sein sollen. Fir ei-
nen DSC Web Pull Server miissen wir dazu die Windows Komponenten DSC Service und /IS
sowie eine Web Service Anwendung - den DSC Web Pull Server - installieren und konfigurie-
ren.

e Dann missen wir noch den Local Configuration Manager (LCM) in der VM konfigurieren und
ihm die notwendigen partiellen Konfigurationsschritte bekannt machen. Ich will dies hier als
LCMconfig bezeichnen.

In der Praxis bietet es sich an, fiir jede der Aktionen ein eigenes Konfigurationsskript zu erstellen.
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2.4.1 Die Betriebssystemkonfiguration (OSconfig)
Beginnen wir mit der Betriebssystemkonfiguration. Dazu habe ich ein Konfigurationsskript OScon-
fig.ps1 sowie eine PowerShell Datendatei OSconfig-data.psd1 erstellt. Beide Dateien liegen im Ver-

zeichnis C:\DSC unserer VM:

OSconfig.ps1:
1 Elconfiguration osconfig {
3 Import-DscResource -Module PsDesiredstateconfiguration
4 Import-DscResource -Module xComputermManagement -moduleversion 1.9.0.0
5 Import-DscResource -Module xNetworking -Moduleversion 3.1.0.0

= Node $AallModes. Nod

20 Address

23 1

Mame $No

e v

}

P P P P P

[=R-7

21 Interfacealias
22 addressFamily

eName {

& xIPaddress SsetIp {
9 IPAddress fNode. IPAddress
10 Interfacealias fNode. InterfaceAlias
11 prefixLength inode. prefixLength
12 addressFamily inode. addressFamily
13
14 = xpDefaultGatewayaddress setDefaultGateway {

15 Address fnode. pefaultGateway
16 Interfacealias inode. Interfacealias
17 AddressFamily iNode. addressFamily
18

19 = XxDNSSserveraddress setDNs {

SNode. DNSAddress
inode. Interfacealias
iNode. addressFamily

XComputer SetName {
de.MachineName

osconfig -configurationbData osconfig-data.psdl

Zum Festlegen der IP-Konfiguration der VM verwenden wir 3 Resourcen aus dem xNetworking Mo-

xIPAddress: Legt die IP-Adresse des bei InterfaceAlias angegebenen Netzwerkadapters fest. Inter-
faceAlias ist der Name des Adapters, wie er in der VM erscheint. Uber PrefixLength wird die Netz-
maske festgelegt und Gber AddressFamily legen wir fest, ob es sich um eine IPv4 oder IPv6 Adres-

se handelt.

o xDefaultGateway: Hier wird die IP-Adresse fiir das Default Gateway festgelegt - in unserem Bei-
spiel ist dies die Adresse unseres NAT-Switch.

e xDNSServerAddress: Hiermit werden die IP-Adressen unserer DNS-Server festgelegt. In einem
spateren Beitrag werde ich noch auf das Bereitstellen eines DNS-Servers per DSC eingehen. Da
dieser Server - er wird die IP-Adresse 192.168.80.10 erhalten - momentan in unserer Lab-Umge-
bung noch nicht existiert, definiere ich hier zusatzlich als alternativen DNS-Server meinen Inter-
net Router (192.168.1.1), der dann automatisch verwendet wird, wenn der primare DNS-Server

nicht erreichbar ist.

Zum Festlegen des Computernamens verwenden wir eine Ressource aus dem Modul xComputerMa-

nagement:

e xComputer: Diese Ressource weist dem Betriebssystem in der VM den gewiinschten Computer-
namen zu und kiimmert sich dann um den danach notwendigen Neustart des Systems.
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OSconfig-data.psd1:

1 Ep{

2 E AllNodes a(

3 E e{

4 NodeName "localhost’

5 MachineName 'DSC-PSOL”

6 InterfaceAlias "Mgmt '

7 addressrFamily "IPv4’

8 IPaddress '192.168. 80.250"

9 pefaultGateway '192.168.80.1"
10 prefixLength 24"

11 pnsAddress '192.168.80.10", '192.168.1.1"
12 }

13 )

14 [}

Wozu diese Datendatei? Das Konfigurationsskript in OSconfig.ps1 ist neutral und kann in dieser Form
fir jede VM verwendet werden. Die echten Daten werden beim Kompilieren der Konfiguration in
Form einer PowerShell Datendatei mit dem Parameter -ConfigurationData Gbergeben (siehe Zeile
29). Fur eine andere VM mit anderen Daten miissen dann nur die Werte in der Datendatei angepasst
werden. In der TechNet Library finden Sie weitere Informationen zum Trennen von Konfigurationen
und zugehdorigen Daten.

2.4.2 Die Anwendungskonfiguration (APPconfig) fir unseren Web Pull Server DSC-PS01
Analog zur Betriebssystemkonfiguration bauen wir auch die Anwendungskonfiguration auf: Ein Konfi-
gurationsskript mit dem Namen APPconfig.ps1 und eine Datendatei APPconfig-data.psd1.

APPconfig.ps1:

1 Elconfiguration appconfig {

2

3 Import-DscResource -Module PSDesiredstateConfiguration

4 Import-DSCResource -Module xPsDesiredstateconfiguration -moduleversion 5.1.0.0
5|

6 [ Node iallnodes.NodeName {

8 # Konfigurationsblécke fir anwendungen und Serverrollen

9
10 # Beispiel fir DsC Pull server
11
12 windowsFeature DSCServiceFeature
13 E
14 Ensure "Present”
15 Name "DsC-service”
16
17 windowsFeature websServerManagement
18 [
19 Ensure 'Present’
20 Mame "wWeb-mgmt-Tools"
21 Dependson "[windowsFeature]DsCcservicereature”
22
23 xDscwWebservice PsSDsCPullserver
24
25 Ensure "Present”
26 EndpointName "pspscPullserver”
27 Port 8080
28 Physicalprath "$env:systembriveyinetpubiwwwroot\PSDSCPUT]Server”
29 acceptselfsignedcertificates ifalse

30 certificateThumbPrint "AllowUnencryptedTraffic”

31 Modulerath "fenv:PROGRAMFILES \WindowsPowershel 1\DscService\Modules”
32 configurationpath "fenv: PROGRAMFILESYWindowsPowershel1\Dscservice\configuration”
33 State "started”

34 UsesecurityBestPractices ifalse

35 Dependson "[windowsFeature]DsCServiceFeature”

36 3

37 File rRegistrationkeyrile

38 E

39 Ensure 'Present’
40 Type 'File’
11 DestinationPath "fenv:ProgramFiles\windowsPowershel1\Dscservice\RegistrationKeys. txt”
42 Contents $Node. DSCRegistrationkey
43
44 H
45
46 Appconfig -ConfigurationData Appconfig-data.psdl
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APPconfig-data.psd1:

1 El{

2 E AlTNodes ar

3 E @

4 NodeName "Tocalhost’

5 DSCRegistrationkey "14fc8e72-5036-4e79-9FE9-5382160053aa"
o

7 )

g8 [1

Um einen DSC Web Pull Server zu konfigurieren, miissen wir zunachst einige Windows Komponenten
installieren. Hierzu steht im DSC Standardmodul PSDesiredStateConfiguration eine Ressource
WindowsFeature zur Verfligung.

Die Ressource WindowsFeature erwartet den Namen der zu installierenden Windows Komponente
als Wert bei der Eigenschaft Name. Doch wie ermittelt man diesen Namen? Geben Sie in einem
PowerShell Konsolenfenster folgenden Befehl ein:

Get-WindowsFeature

Als Ergebnis erhalten Sie eine lange 3-spaltige Liste mit allen installierbaren Windows Komponenten.
Die in der 2. Spalte mit der Uberschrift "Name" ausgegebenen Bezeichnungen sind die Werte, die
von der Ressource WindowsFeature erwartet werden.

>

Name Install State
AD-Certificate Available
ADCS-Cert-Authority Available
ADCS-Enrol1-Web-Pol Available

L P Service
[ ] FTP Extensibility Weh-Ftn-Fxt Available
Management Tools Web-Mgmt-Tools Installed
[X ement Console Web-mgmt-Console Installed

Windows PowersShe . . .
Windows PowerShell 2.0 Engine PowerShel1-Vv2 Installed
Windows PowerShell Desired State Configurati... DSC-Service Installed
Windows PowerShell ISE POWErsneli-1sk Installed

] WindowsPowerShelIWeb. .. Available

Die erste Komponente, die fiir einen DSC Web Pull Server installiert werden muss, ist der DSC Service.
Die Ressource WindowsFeature sorgt dafir, dass alle weiteren dafiir notwendigen Windows Kompo-
nenten ebenfalls installiert werden, insbesondere hier der /IS, jedoch ohne die GUI Tools mit dem Na-
men Web-Mgmt-Tools. Diese installieren wir mit einer weiteren WindowsFeature Instanz. Durch An-
gabe von 'Present’ bei der Eigenschaft Ensure wird die Komponente jeweils installiert, mit der Angabe
'"Absent’ wiirde sie deinstalliert werden.
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Anmerkung: Die Ressource WindowsFeature kann nur auf Server Betriebssystemen verwendet wer-

den. Sie setzt auf dem Server Manager des Betriebssystems auf, der bei Client Betriebssystemen wie
Windows 10 nicht vorhanden ist. Als Alternative steht dort eine Ressource WindowsOptionalFeature
mit ahnlicher Funktionalitat zur Verfligung.

Nun kdénnen wir mit der Ressource xDSCWebService aus dem Modul xPSDesiredStateConfiguration
die eigentliche Web Service Anwendung fiir den Web Pull Server installieren.

Normalerweise sollte die Kommunikation zwischen einem DSC Web Pull Server und den Clients mit
SSL verschlisselt werden. Fir unsere Lab-Umgebung verzichten wir darauf, um die Sache nicht zu
kompliziert zu gestalten. Deshalb setzen wir die entsprechenden Eigenschaften wie folgt:
AcceptSelfsignedcCertificates $false
CertificateThumbPrint "AllowUnencryptedTraffic"
UseSecurityBestPractices $false
Weiterhin verlangt die Ressource, dass wir einen Namen festlegen, unter dem der Web Service er-
reichbar ist ("Endpoint") und den zugehdrigen IP-Port.

Und dann miissen wir natiirlich noch die Pfadnamen festlegen, wo die Web Service Anwendung in-
stalliert werden soll (PhysicalPath - hier in der Root des 1IS) und wo Konfigurationsskripte und DSC-
Ressourcen Module abgelegt werden sollen (ConfigurationPath und ModulePath).

Auch wenn wir bei der Kommunikation mit dem Pull Server auf Verschliisselung verzichten, so muss
sich ein Client trotzdem authentisieren. Der Authentisierungscode besteht aus einer GUID, die in ei-
nem RegistrationKeyFile auf dem Web Server hinterlegt ist. Jeder Client, der mit dem Pull Server
kommunizieren will, muss diesen Authentisierungscode beim Verbindungsaufbau als "Ticket" vorzei-
gen. Eine GUID kann man sich in der PowerShell mit dem Befehl

New-Guid

erzeugen. Den angezeigten Wert hinterlegen wir in der Datendatei APPconfig-data.psd1 und lassen
ihn mit einer Instanz der File Ressource in die angegebene Datei schreiben.
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2.4.3 Die Konfiguration des Local Configuration Managers (LCMconfig) fir unseren DSC Web
Pull Server DSC-PS01

Jetzt fehlt uns noch das Konfigurationsskript flr den Local Configuration Manager (LCM) in unserer

VM. Es ist in der Datei LCMconfig.ps1 hinterlegt.

1 psCLocalconfigurationManager ()

2  configuration LcMconfig

4 Node Tocalhost

5 -

6 settings

7 E {

8 rRefreshMode "Push’

9 AllowModuledverwrite ftrue

10 DebugMode Al

11 RebootNodeIfNeeded $true

12 ActionafterReboot 'ContinueConfiguration’
13 rRefreshFrequencymins 30

14 configurationModeFrequencyMins 60

15 ConfigurationMode "applyandautoCorrect”’
16
17 partialConfiguration o0sConfig
18 [
19 Description "configure 05 with computername and IP address.’
20 RefreshMode "Push’
21
22 partialConfiguration aAPPconfig
24 Description ‘configure v for additional services, e.g. DSC Pull Serwver.’
25 RefreshMmode "Push’
26 i
7 ¥
28
29  LcMmconfig

Im Ressourcenblock Settings legen wir die globalen Einstellungen fir den LCM fest. Konfigurationen
miissen im Push-Modus Gbergeben werden (RefreshMode = 'Push’), dabei ist das liberschreiben vor-
handener Module erlaubt (AllowModuleOverwrite = Strue) und wir arbeiten im Debug-Modus (De-
bugMode = "All'). Weiterhin legen wir fest, dass ein automatischer Neustart des Systems erfolgen soll,
falls dies notwendig ist - z.B. nach dem Andern des Computernamens (RebootNodelfNeeded = Strue)
und dass danach die Konfiguration fortgesetzt werden soll (ActionAfterReboot = 'ContinueConfigura-
tion'). Dann definieren wir noch die Zeitintervalle, nach denen der LCM jeweils aktiviert wird und
dass er im Falle von Konfigurationsdnderungen automatisch die urspriingliche Konfiguration wieder
herstellen soll (ConfigurationMode = 'ApplyAndAutoCorrect’).

Nach dem Festlegen dieser globalen Einstellungen missen wir den LCM noch informieren {iber seine
partiellen Konfigurationen. Dies geschieht jeweils mit einem Ressourcenblock PartialConfiguration.
Der Name des jeweiligen Blocks muss exakt dem Namen der jeweiligen partiellen Konfiguration ent-
sprechen.
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2.4.4 Das Initiieren der DSC-Konfiguration in der VM nach der Windows Installation

Weiter oben habe ich bereits erwahnt, dass wir im Betriebssystem der VM eine Batchdatei
SetupComplete.Cmd hinterlegt haben, die vom Windows Setup automatisch als letzte Aktion aufge-
rufen wird. Aus dieser Batchdatei heraus starten wir die PowerShell, um ein Skript RunDSC.ps1 auszu-
flhren.

# RunDsC.psl - finish system setup with DSC
Set-Location -Path $PSscriptrRoot
# 1. rename network adapters to their Displayvalues

= given by Hyper-v device naming property
.\Rename-NetaAdapter ToHypervDeviceNaming. psl

00 ) G un P R

a
9 # 2. configure LCM for the partial configurations

10 .\LcMconfig.psl

11  set-DscLocalconfigurationManager -path .‘\LCMconfig -Force

12

13 # 3. aApply partial psC configurations

14

15 # 3.1. define 05 configuration (IP addresses and computername)

16 .\osconfig.psl -configurationData .%0sconfig-data.psdl -outputPath .%0sconfig
17  pPublish-bDscConfiguration -Force -verbose -Path .‘\0Sconfig

18

19 # 3.2. define APP configuration (e.g. D5C Pull Serwver)

20 .\appconfig.psl -configurationbpata .“APPconfig-data.psdl -outputPath .‘\aPPconfig

21 Publish-Dscconfiguration -Force -verbose -rPath .‘“appPconfig

23 # 3.3. start the configuration
24  start-DscConfiguration -wait -Force -verbose -UseExisting

Dieses Skript fuihrt jetzt die einzelnen Schritte aus zum Initiieren der DSC-Konfiguration in der VM.

e Mit Set-Location -Path SPSScriptRoot setzen wir das Arbeitsverzeichnis auf unser Skript-Verzeich-
nis C:\DSC

e Durch den Aufruf des Skripts Rename-NetAdapterToHyperVDeviceNaming.ps1 - Sie finden es
ebenfalls in der Download Library DSC-Lab.zip - werden die Namen der Netzwerkadapter inner-
halb der VM (sie heifen normalerweise Ethernet, Ethernet 2, ...) auf die Namen gedndert, die im
Hyper-V festgelegt sind und fiir die die Eigenschaft DeviceNaming auf 'On’ steht. In unserem Bei-
spiel hat der Netzwerkadapter in der VM nun nicht mehr den Namen Ethernet, sondern heilt
jetzt Mgmt.

e Nun kompilieren wir das Konfigurationsskript flir den LCM und (ibergeben es ihm durch einen
Aufruf des Cmdlets Set-DscLocalConfigurationManager. Der LCM wartet jetzt auf die Ubergabe
der partiellen Konfigurationen.

e Zunachst wird die Betriebssystemkonfiguration OSconfig.ps1 kompiliert und dem LCM mit Pub-
lish-DscConfiguration bekannt gemacht.

e Analog verfahren wir mit der Anwendungskonfiguration APPconfig.ps1.

e Der LCM hat nun alle Angaben, um seine Arbeit aufzunehmen, d.h. wir kénnen jetzt mit Start-
DscConfiguration die Konfiguration starten. Durch den Parameter -UseExisting weisen wir ihn
darauf hin, die zuvor Gbergebenen partiellen Konfigurationen zu verwenden.
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2.5 Der DSC Web Pull Server DSC-PS01 entsteht

Jetzt ist endlich der Zeitpunkt gekommen, wo wir unseren DSC Web Pull Server DSC-PS01 als VM im
Hyper-V erzeugen konnen. Nachdem alle Konfigurationsdaten in der zuvor beschriebenen Verzeich-
nisstruktur abgelegt sind, verwenden wir das eingangs beschriebene Konfigurationsskript
DSCHyperV-VMO0.ps1 und fiihren in einer PowerShell (ISE) Sitzung folgende Befehle aus (bitte mit Ad-
ministratorrechten starten!);

1. Wechseln Sie in das DSC-Lab Verzeichnis

2. Laden Sie das Konfigurationsskript per Dot Sourcing in den globalen Arbeitsbereich der
PowerShell ISE Sitzung

PS D:\dsc-lab> . .\DSCHyperV_VvMO.psl

PS D:\dsc-Tlab>

3. Kompilieren Sie das Skript mit folgendem Befehl

DSCHyperV_VM0 -VMname DSC-TestVM ]
-ParentVhdPath E:\Hyper-V\wWS2016_GPT_DCGUI.vhdx
-OutputPath .\DSC-PSO1
-Verbose
Verzeichnis: D:\dsc-1lab\DSC-PSO1
Mode LastwriteTime Length Name

o 05.06.2017 12:45 9990 localhost.mof

4. Starten Sie die Konfiguration zum Erzeugen der VM und dann die VM selbst

Start-DscConfiguration -wait -force -Verbose -Path .\DSC-PSO1l

Start-VvM -Name DSC-PS01

Wir kdnnen uns jetzt mit der VM DSC-PS01 (iber den Hyper-V Manager verbinden und den weiteren
Ablauf mitverfolgen.

B Hyper-V-Manager
i Virtuelle Computer
Name - Phase CPU-Auslag
ZJOSC-PSO1 : A

2.5.1 Start und Konfiguration
Der Windows Setup startet

Finalizing your settings

Jetzt wird der LCM im Hintergrund aktiv. Es wird durch das Setzen des neuen Computernamens wah-
rend der Betriebssystemkonfiguration ein Neustart durchgefiihrt ..
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Press Culu‘.lz‘ \ £ i - Shutting down service: Connected User Experiences and
- —— b - Telemetry.
——
1 - Z
1 L, 5

Mittwoch, 11. Januar

... und dann kénnen wir uns als Administrator anmelden (das Kennwort haben wir ganz am Anfang in
der Unattend.xml festgelegt!).

Server Manager * Local Server @1 Mewge o ver e

i PROPERTIES

Administrator
EXN

EVENTS

Im Server Manager kénnen wir das System schon mal inspizieren, wahrend im Hintergrund noch die
Anwendungskonfiguration (APPconfig) lauft. Nicht verzweifeln, das kann einige Minuten dauern!

2.5.2 Funktionsprifung

Starten Sie in der VM den Internet Explorer e}

(oder einen anderen Browser) und geben Sie e vt 0 ancotg et

folgende URL in das Adressfeld ein: T e bSO ar g WP/ [urerus w3.0r [ 2005/ Atom”

- <workspace>

@ http://localhost:2020/PSDSCPullServer.svc P - ¢ @ localhost

<atom:title> Default</atom:title>
- <collection href="Configurations">

http://localhost:8080/PSDSCPullServer.svc <Jecsatomititle> Configurations </atom:tie>

- <collection href="Modules">
<atom:title>Modules</atom:title>
. </collection>
Wenn dann im Browser-Fenster XML-Code - ceollection ref—sadtion®>
. . . . . . </collection>
erscheint, der dhnlich aussieht wie in der ne- - <collction retemodule'>
. . . </collection>
benstehenden Abbildung, dann kénnen Sie - <coilection href='StatusReport’s
<atom:title>StatusReport</atom:title>
. . </collection>
davon ausgehen, dass der Web Service mit - collcion roi—Mode’>
. . . </collection>
dem Pull Server korrekt installiert und konfi- - collecion ref—-Reports®s
. . </collection>
guriert wurde. Die Bedeutung des XML- - Cealecton hret=tnodes's
<atom:title>Nodes</atom:title>
</collection>

Codes soll uns hier nicht weiter interessie- o manpaces
ren.
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2.6 Ein einfacher Pull Client

Nun haben wir also einen DSC Web Pull Server am Laufen. Aber wie kann ich ein solches System nut-
zen, um DSC-Konfigurationen an andere Systeme zu verteilen. Das wollen wir nun mit einem kleinen
Beispiel aufzeigen: Wir werden eine VM erzeugen, die sich ihre Einstellung fiir den Microsoft Update
als Pull Client von unserem Web Pull Server abholt.

Gemeint ist der Haken, den man bei Windows 10 bzw. beim Windows Server 2016 in den Settings —
Update & Security — Advanced Options setzen kann. StandardmaRig ist er nicht gesetzt.

Settings

& Advanced options

Choose how updates are installed

@lee me updates for other Microsoft products when | update Windows.

2.6.1 Konfigurationsskripte und DSC-Ressourcen erstellen und einsammeln

Als erstes miissen wir natiirlich Konfigurationsskripte erstellen. Ich werde wieder mit partiellen Konfi-
gurationen arbeiten, wie wir sie bereits fir unseren Web Pull Server verwendet haben, also eine DSC-
Konfiguration zum Konfigurieren des Betriebssystems (OSconfig) und weitere fiir die Anwendungs-
komponenten (APPconfig), die auf dem Zielsystem installiert werden sollen.

Bisher haben wir in unserer DSC-Labumgebung (unter D:\DSC-Lab) fir jedes Zielsystem ein eigenes
Unterverzeichnis angelegt, in dem die jeweiligen Konfigurationen abgelegt wurden.

An der Vorgehensweise, wie wir das Betriebssystem konfigurieren, also z.B. Computernamen und IP-
Konfiguration setzen, werden wir nichts dndern. OSconfig werden wir weiterhin fir jedes System ge-
trennt verwalten und im Push Modus Ubermitteln und abarbeiten lassen.

Eine Anwendungskonfiguration wie das Aktivieren des Microsoft Updates, die systemunabhangig fir
viele bzw. alle Systeme gelten soll, ist ein ideales Szenario, um sie tiber einen DSC Web Pull Server
bereitzustellen.

Dazu werden wir die Anwendungskonfigurationen nicht mehr systemspezifisch speichern, sondern
direkt im Lab-Verzeichnis D:\DSC-Lab erstellen. In einem eigenen neues Unterverzeichnis PullSetup
werden wir dann alles sammeln, was auf den Pull Server bereitgestellt werden soll.

Zu allererst benétigen wir eine DSC-Ressource, mit der wir den Microsoft Update aktivieren kénnen.
Wir finden sie unter dem Namen xWindowsUpdate in der PowerShell Gallery. Diese Ressource instal-
lieren wir wie Ublich zunachst auf unserem Entwicklungsrechner.

Install-module -Name xwindowsUpdate -Force

Nun missen wir ein fiir den Microsoft Update passendes Konfigurationsskript erstellen und kompilie-
ren. xXWindowsUpdate enthalt unter anderem die DSC-Resspurce xWindowsUpdateAgent, mit der
man die verschiedenen Einstellungen fiir den Windows Update setzen kann:

e IsSinglelnstance muss immer mit 'Yes' definiert sein und bedeutet, dass die Ressource in ei-
nem Skript nur einmal vorkommen darf.

e Bei Category geben wir an, welche Arten von Updates berlicksichtigt werden sollen. Es mus-
sen nicht alle Kategorien (wie im Beispiel) angegeben werden. Will man z.B. nur die Sicher-
heitsupdates, genligt die Angabe von ‘Security’.
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e Bei Source legen wir fest, woher Updates geladen werden sollen. Mdgliche andere Quellen
waren 'Windows Update' (Default) oder 'WSUS".

e Die Angabe bei Notifications legt fest, wie Updates behandelt werden sollen. ‘Scheduledin-
stallation' ist der Standardwert.

o Mit UpdateNow kénnen wir festlegen, ob beim Abarbeiten der Konfiguration Updates sofort
automatisch gesucht und installiert werden sollen. Mit Sfalse wird dies auf den nichsten re-
gularen Zeitpunkt fiir den Windows Update zurlickgestellt.

configuration EnableMmsupdate
{
Import-DscResource -Module xwindowsUpdate
Node Tocalhost
xwWindowsUpdateAgent EnableMsuUpdate
i
IssingleInstance "ves'
Category = @&('Security’, 'Important’, 'Optional’)
source 'Microsoftupdate’
Notifications 'ScheduledInstallation’
UpdateNow = ifalse
h
1
¥
EnablemMsupdate

Diese Konfiguration missen wir nun kompilieren durch einen Aufruf des Namens (letzte Zeile).

Durch das Kompilieren wird ein Unterverzeichnis mit dem Namen der Konfiguration erzeugt, das eine
.MOF-Datei mit dem Namen des Nodes enthalt, in unserem Beispiel also
.\EnableMSUpdate\localhost.mof.

Diese .MOF-Datei (nur diese, nicht die Skriptdatei!) bendtigen wir spater auf dem Pull Server, d.h. wir
kopieren sie in unser Sammelverzeichnis PullSetup. Wichtig dabei ist, der .MOF-Datei einen passen-
den Namen zu geben, sinnvollerweise <Configuration>.mof. Pull Clients rufen Konfigurationen tber
deren Namen beim Server ab. Fiir unser Beispiel werden wir die Datei localhost.mof also beim Kopie-
ren in EnableMSUpdate.mof umbenennen.

Copy-Item .\Enablemsupdate\localhost.mof .\PullSetup\Enablemsupdate.mof -Force

Die fir das Publizieren einer Konfiguration notwendigen DSC-Ressourcen missen ebenfalls auf dem
Pull Server verfligbar gemacht werden. Wir kopieren deshalb noch die fiir unser Beispiel bendtigte
DSC-Resource xWindowsUpdate in das PullSetup-Verzeichnis.

Copy-Item "Senv:Programriles\windowsPowersShell\Modules\xwindowsupdate"
"D:\DSC-Lab\PullSetup” -Force -Recurse

Wir haben fiir unser Beispiel auf unserem Entwicklungsrechner also jetzt die folgende Verzeich-
nisstruktur:

v g _(D)
v DSC-Lab

N PullSetup xWindowsUpdate
(> EnableMSUpdate.mof
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Dieses Verzeichnis miissen wir jetzt auf unseren Pull Server kopieren und dort publizieren. Am ein-
fachsten geht das in unserer Lab-Umgebung tiber eine VM Verbindung im Erweiterten Modus (Enhan-
ced Session) vom lokalen Hyper-V Manager zum Pull Server DSC-PS01. Dort sehen wir sowohl unser
DSC-Lab Verzeichnis auf unserem Hyper-V Host als auch das Laufwerk C: des Pull Servers und wir
kénnen Dateien hin- und herkopieren.

Tipp: Wenn Sie den Pull Server gemals der Beschreibung im vorangegangenen Kapitel erzeugt haben,
gibt es dort ein Verzeichnis C:\DSC, das noch die Daten von der Pull Server Konfiguration enthélt. Ko-
pieren Sie das PullSetup-Verzeichnis dorthin.

2.6.2  Konfigurationsskripte und DSC-Ressourcen auf dem Pull Server publizieren
Beim Installieren des Pull Servers haben wir in der DSC-Konfiguration zwei Pfade festgelegt:

e ConfigurationPath: In diesem Verzeichnis liegen die .MOF-Dateien der fiir Clients verfligbaren
Konfigurationen; bei unserem DSC-PS01 haben wir dafiir festgelegt:
"C:\Program Files\WindowsPowerShell\DscService\Configuration"

e ModulePath: Hier missen die fiir die Konfigurationen notwendigen DSC-Ressourcen abgelegt
werden. Flr unseren DSC-PS01 hatten wir festgelegt:
"C:\Program Files\WindowsPowerShell\DscService\Modules"

Doch halt: Es genlgt nicht, zum Publizieren die Skripte und Ressourcen einfach dorthin zu kopieren.
Wir missen sie vielmehr noch ein wenig aufbereiten.

2.6.2.1 Aufbereiten der MOF-Konfigurationsdateien

Vor dem Kopieren einer MOF-Konfigurationsdatei in den ConfigurationPath missen wir eine
Prifsummerndatei dafiir erzeugen. Der Local Configuration Manager (LCM) kann damit die Konfigu-
ration validieren. Zum Erzeugen einer Priifsummendatei steht das CmdLet New-DSCChecksum zur
Verfligung. Es erwartet als Parameter einen Pfad, in dem die MOF-Dateien liegen. Das CmdLet er-
zeugt flr jede MOF-Datei in diesem Verzeichnis eine Prifsummendatei mit dem Namen
ConfigurationMOFName.mof.checksum, wobei ConfigurationMOFName der Name der Konfiguration
ist. Die .MOF- und die zugehorige .checksum-Datei miissen nun zusammen in den ConfigurationPath
des Pull Servers kopiert werden.

Wichtig: Wenn wir zu einem spéateren Zeitpunkt eine Konfiguration andern und damit eine neue
.MOF-Datei erzeugen, miissen wir auch wieder eine neue .checksum-Datei dafiir erzeugen!

2.6.2.2 Aufbereiten der DSC Ressourcen Module

Jedes PowerShell Modul mit DSC-Ressourcen muss in eine .ZIP-Datei mit folgender Namenskonven-
tion gepackt werden: {Modulname} {Moduleversion}.zip. Dummerweise kann man eine DSC-Res-
source, wie man sie mit Install-Module aus der PowerShell Gallery heruntergeladen hat, nicht einfach
in eine .ZIP-Datei packen, da mit PowerShell / WMF 5.0 durch die neu eingefiihrte Versionsverwal-
tung die interne Verzeichnisstruktur erweitert wurde. DSC-Ressourcen haben jetzt die Struktur:

'{Module Folder}\{Module Version}\DscResources\{DSC Resource Folder}\'
wohingegen in der .ZIP-Datei die friihere Struktur

'{Module Folder}\DscResources\{DSC Resource Folder}\'
(also ohne dem Verzeichnis {Module Version}) erwartet wird.

Wir missten also temprorar eine Kopie ohne das Verzeichnis {Module Version} erzeugen, diese dann
packen und den Namen der .ZIP-Datei an die geforderte Namenskonvention anpassen.
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Und wie nicht anders zu erwarten, missen wir auch fir die .ZIP-Datei eine Prifsummendatei erzeu-
gen und dann in das Verzeichnis ModulePath auf dem Pull Server kopieren.

2.6.2.3 Es geht einfacher...

Etwas miihsam, werden Sie sagen, insbesondere fir die Aufbereitung der .ZIP-Dateien. Das miissen
sich auch die Entwickler im PowerShell Team gedacht haben und liefern mit der DSC-Ressource
xPSDesiredStateConfiguration noch gleich ein zusatzliches Modul mit dem Namen
PublishModulesAndMofsToPullServer.psm1. Es enthalt eine Funktion mit dem Namen Publish-
DSCModuleAndMof, die das miihsame Erzeugen der Priifsummendateien und das Packen der DSC-
Ressourcen in .ZIP-Dateien auf einen Funktionsaufruf reduziert und auch gleich die Ergebnisse in den
entsprechenden Pfaden auf dem Pull Server publiziert.

Fiir unser Beispiel zum Aktivieren des Microsoft Updates verbinden Sie sich jetzt mit unserem Pull
Server DSC-PS01 Uber eine VM-Verbindung aus dem Hyper-V Manager, starten dort eine PowerShell-
Sitzung mit Administratorrechten, wechseln dort in das Verzeichnis C:\DSC\PullSetup und geben die
folgenden Befehle ein:

Import-Module xPSDesiredStateConfiguration
Publish-DSCModuleAndMof -Source . -Force -Verbose

e Beim Parameter -Source geben Sie das Verzeichnis an, in dem sich die aufzubereitenden Konfigu-
rationen und DSC-Ressourcen befinden (hier das aktuelle Verzeichnis).

e Durch die Angabe von -Force erzwingen Sie das Uberschreiben bereits vorhandener ilterer
Versionen.

e Und mit -Verbose konnen Sie ein Protokoll im Konsolenfenster mitlaufen lassen.

Und als Ergebnis finden wir die bendtigten Dateien im ModulePath bzw. ConfigurationPath auf dem
Pull Server.

PS C:\DSC\PullSetup> dir
Directory: C:\DSC\PullSetup
LastWriteTime Length Name

14.02.2017 1 6 xWindowsUpdate
14.02.2017 18:54 2250 EnableMSUpdate.mof

PS C:\DSC\PullSetup> Publish-DSCModuleAndMof -Source . -Force -Verbose

PS C:\DSC\PullSetup> dir "$env:PROGRAMFILES\WindowsPowerShell\DscService\Configuration"”
Directory: C:\Program Files\WindowsPowerShell\DscService\Configuration

Length Name

ConfigurationPath
des Pull Servers 64 EnableMSUpdate.mof.checksum

2250 EnableMSUpdate.mof

PS C:\DSC\PullSetup> dir "$env:PROGRAMFILES\WindowsPowerShell\DscService\Modules"
Directory: C:\Program FilesjWindowsPowerShell\DscService\Modules
= — Length Name

ModulePath des = .
pull 20794 xWindowsUpdate_2.5.0.0.zip
ull Servers 64 xWindowsUpdate_2.5.0.0. zip.checksum

PS C:\DSC\PullSetup>
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Damit stehen die Konfigurationen und Ressourcen auf dem Pull Server zum Abrufen durch Pull Cli-
ents bereit.

2.6.3 Erstellen des Pull Clients

Wenn wir jetzt die Funktionalitdt unseres DSC Pull Servers testen wollen, benétigen wir einen DSC
Pull Client. Ich erstelle mir dafiir eine VM DSC-PC01 mit Windows Server 2016 als Betriebssystem
nach der im vorangegangenen Kapitel beschriebenen Methode. Ein entsprechendes PowerShell
Skript New-DSC-PC0O1_SetupFiles.ps1 zum Erzeugen der Verzeichnisstruktur und der Dateien finden
Sie in der zum Download beigefligten .ZIP-Datei.

D:\DSC-Lab
"}---DSC-PCO1 _ _
(}--Setup OSconfig- und LCMconfig-
‘ \—-—DSC4——7—J-’@ Skripte fiir die VM (*.ps1,

"---Program Files *.psdl)

| [+--WindowsPowerShell

|  [F-Modules

| {1—-xComputerManagement
I

I

I

L Fiir OSconfig in der
[ VM bendtigte
DSC Ressourcen

|
{+-xNetworking
- J
" ---Windows
| —--Setup
['+--Scripts

|
|
|
|
|
|
|
|
|
|
|
|
| @-—SetupComplete‘Cmd

Im Setup-Verzeichnis dieser VM finden Sie nur noch Skripte zum Konfigurieren des Betriebssystems
(OSconfig), des Local Configuration Managers (LCMconfig) sowie zum Initiieren der DSC-Konfigura-
tion (SetupComplete.Cmd und RunDSC.ps1).

Um nun weitere (Anwendungs-) Konfigurationen von unserem Pull Server abzurufen, missen wir
dem Local Configuration Manager (LCM) des Pull Clients entsprechende Informationen mitgeben.
Das LCMconfig-Skript sieht dann folgendermal3en aus:
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pscLocalconfigurationmanager ()
configuration LcMconfig
{

node localhost

settings
{
rRefreshMode "Push’
Allowmoduleoverwrite $true
DebugMode "all’
RebootNodeIfNeeded ftrue
actionafterreboot 'continueconfiguration’
rRefreshFrequencyMins 30
configurationModeFrequencyMins &0
configurationMode "applyandautoCorrect”’
}
configurationRepositoryweb DsSC-PS01

serverurL "http://DsSC-PS01:BOBO/PSDSCPUllServer. sve”
Registrationkey "14fcBe72-5036-4e79-9789-5382160053aa"
allowunsecureConnection $true

configurationNames 2("EnableMmsupdate’)

ReportSserverweb DsSCC-PSO1

serverurL "http://DsC-PS0L1:8080/PsDsCPullserver. svc’
allowunsecureConnection $true

h

partialconfiguration osconfig
Description 'configure 05 with computername and IP address.’
RefreshMode "Push’

partialconfiguration Enablemsupdate

Description ‘'Cconfigure wM for N5 Update.

refreshMmode "Pull’
configurationsource &(" [configurationrRepositoryweb]DSC-PS01™)
Dependson '[Partialcenfiguration]osconfig’
1
}
b
Lcvconfig

e Im Settings Block legen wir allgemeine Einstellungen fiir den LCM fest, wie z.B. die Zeitintervalle,
nach denen der LCM immer aktiv wird, um die Konfigurationen zu priifen und gegebenenfals au-
tomatisch zu korrigieren. Sie werden etwas verwundert sein Uber die Einstellung RefreshMode =
'Push’, wo wir doch Uber einen Pull Client sprechen. Diese Einstellung ist fiir unser Beispiel ohne
Bedeutung, da wir im Folgenden mit partiellen Konfigurationen arbeiten; und bei jeder partiellen
Konfiguration miissen wir angeben, wie sie der LCM erhalt (Push oder Pull).

e im nachsten Block ConfigurationRepositoryWeb teilen wir dem LCM Informationen fir den zu
verwendenden Pull Server mit:

— ServerURL: Dies ist die Endpunkt-Adresse einschlielRlich IP-Port des Pull Server Webdienstes,
die wir beim Installieren des Web Pull Servers festgelegt haben (siehe "Die Anwendungskon-
figuration (APPconfig) fiir unseren Web Pull Server DSC-PS01" weiter oben)

— RegistrationKey: Beim Installieren des Pull Servers haben wir eine GUID festgelegt, mit der
sich Clients authentisieren missen. Diese muss hier wieder angegeben werden.

— AllowUnSecureConnection: Normalerweise erfolgt die Kommunikation mit dem Pull Server
Uber verschliisselte Verbindungen. Wir haben bei unserem Pull Server der Einfachheit halber
darauf verzichtet und miissen dies hier jetzt dem LCM mitteilen

— Und dann missen wir dem LCM Uber die Angabe ConfigurationNames noch mitteilen, welche
der anschliefend beschriebenen partiellen Konfigurationen er auf diesem Pull Server findet.
Die Angabe ist ein String Array mit den Namen der abzurufenden Konfigurationen - in unse-
rem Fall gibt es nur eine Konfiguration mit dem Namen EnableMSUpdate.

Falls wir Konfigurationen von verschiedenen Pull Servern abrufen wollen, kdnnen wir weitere Confi-
gurationRepositoryWeb-Blocke hier definieren - natirlich jeweils mit unterschiedlichen Blocknamen.
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e Mit dem nachsten Block ReportServerWeb kdnnen wir dem LCM mitteilen, wo er Status-Informa-
tionen zu durchgefiihrten Aktionen ablegen soll. Dies ist eine Zusatz-Funktionalitdt eines Web
Pull Servers, auf die ich spater noch zuriickkommen werde.

e Jetzt folgen noch die partiellen Konfigurationen mit der Angabe, ob sie der LCM lokal vorfindet
(RefreshMode="Push') oder von einem Pull Server abrufen soll (‘RefreshMode = 'Pull’). Fir Konfi-
gurationen im Pull Modus ist dann noch ein Verweis auf den ConfigurationRepositoryWeb Block
des zu verwendenden Pull Servers notwendig.

e Und damit die partielle Konfiguration fiir das Setzen des Microsoft Updates erst abgearbeitet
wird, wenn das Betriebssystem erfolgreich konfiguriert wurde, definieren wir noch mit
DependsOn diese Abhangigkeit von der partiellen Konfiguration OSconfig.

Jetzt haben wir alle Teile fur unseren Pull Client DSC-PC01 zusammen und kdonnen die VM unter Zu-
hilfenahme der schon weiter oben vorgestellten DSC-Konfiguration DSCHyperV_VMO erstellen:

1. Wechseln Sie in das DSC-Lab Verzeichnis

2. Laden Sie das Konfigurationsskript per Dot Sourcing in den globalen Arbeitsbereich der Po-
werShell ISE Sitzung

.\DSCHyperv_vmMm0.psl
3. Kompilieren Sie das Skript mit folgendem Befehl

DSCHypervV_VM0 -VMname DSC-PCO1 °
-ParentVvhdpPath E:\Hyper-v\WS2016_GPT_DCGUI.vhdx
-outputPath .\DSC-PCO1l -Verbose

4. Starten Sie die Konfiguration der VM

Start-DscConfiguration -wait -force -verbose -Path .\DSC-PCO1l

Nachdem die VM gestartet wurde, kdnnen Sie Giber eine VM Verbindung vom lokalen Hyper-V Mana-
ger zum Pull Client DSC-PCO01 den Erstellungsvorgang mit verfolgen - wobei allerdings aulRer einigen
automatischen Neustarts nichts Spektakulares passiert. Melden Sie sich dann als lokaler Administra-
tor an und rufen in den Settings die Kategorie Update & Security auf. Klicken Sie dort auf Advanced
Options. Im nachsten Fenster sollte jetzt die Option Give me updates for other Microsoft products
when | update Windows aktiviert sein.
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& Home Update status

| | 3 sett I No updates are available. We'll continue to check daily for newer updates.

Update & security Check for updates

I <> Windows Update )
Update history

¥ Windows Defender

Update setti
O Recovey pdate settings

Available updates will be downloaded and installed automatically, except over metered
© Activation connections (where charges may apply).

i For developers Change active hours

Restart opticns

Advanced options

Looking for info on the latest ugHates?

Learn more Setting
\
% Advanced options

Choose how updates are installed

pive me updates for other Microsoft products when | update Windows.

Um zu lberprifen, ob der LCM auch regelmaRig seinen Dienst versieht, konnen Sie die Option fir
den Microsoft Update deaktivieren. SchlieRen Sie das Fenster mit den Advanced Options bzw. gehen
zurlick auf die Startseite von Update & Security und warten ... die Zeit ist abhdngig von den Angaben
im Settings-Block des LCM (in unserem Beispiel bis zu 60 Minuten).

Wenn Sie nicht so lange warten wollen, kénnen Sie auf dem Pull Client auch einen Refresh erzwingen
durch Eingabe des Befehls

Start-DscConfiguration -Wait -Force -Verbose -UseExisting

Wenn Sie danach die Advanced Options erneut aufrufen, werden Sie feststellen, dass die Option fur
den Microsoft Update wieder aktiviert ist.

2.7 Der Pull Server als Report Server

Ein DSC Web Pull Server stellt nicht nur DSC-Konfigurationen bereit zur Nutzung durch Pull Clients, er
kann auch als Report Server fur Pull Clients arbeiten. Diese Funktionalitat ist immer aktiviert, es sind
also keine besonderen Konfigurationen am Pull Server notwendig.

2.7.1 Senden von Report Daten
Ob ein Pull Client Status Meldungen an einen Report Server senden soll und an welchen, kann man in
der LCM-Konfiguration durch den Ressourcen-Block ReportServerWeb festlegen.

Reportserverweb DSCC-PSOL

ServerurL "http://DSC-PS01:80B0/PSDSCPUllServer. svc’
AllowunsecureConnection $true
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Darin ist eigentlich nur eine Angabe notwendig, namlich die URL des Pull Servers, an den Statusdaten
gesendet werden soll. Das muss nicht der gleiche Pull Server sein, von dem auch die Konfigurationen
geholt werden (wie in unserem Beispiel).

Fiir den Fall, dass die Statusdaten an einen anderen Server gesendet werden sollen, muss auRerdem
noch dessen RegistrationKey hinterlegt werden. Bei unserem Beispiel kdnnen wir darauf verzichten,
da hier Pull und Report Server identisch sind. Der LCM verwendet dann den RegistrationKey aus dem
ConfigurationRepositoryWeb-Block.

In unserer Testumgebung haben wir beim Pull Server auch festgelegt, dass ohne Verschliisselung ge-
arbeitet werden soll. Deshalb missen wir bei der Definition des Report Servers dies dem LCM durch
die Angabe von AllowUnsecureConnection = Strue mitteilen

2.7.2 Auswerten der Report Daten

Die Statusdaten der Pull Clients werden in einer internen Datenbank auf dem Web Pull Server ver-
waltet. Sie konnen durch Funktionsaufrufe (Web Requests) an den Webdienst abgerufen werden. Bei
diesen Aufrufen muss die AgentI/D des Local Configuration Magers auf dem gewiinschten Pull Client
angegeben werden. Diese AgentID versteckt sich in den Eigenschaften des LCM auf dem jeweiligen
Client und kann dort mit dem CmdLet Get-DscLocalConfigurationManager (Alias: glcm) ermittelt wer-
den:

PS C:\dsc> Get-DsclLocalConfigurationManager

ActionAfterRehnant : ContinueCaonfiauration

AgentId : 238BD835-F471-11E6-8F7F-00155D011E48
Al Ilm'IUIJUVICUVCI wWrriLc - Iruc

CertificateID
Conf1igurationDownloadManagers
ConfigurationID :
Conf1igurationMode : ApplyAndAutoCorrect
ConfigurationModeFrequencyMins : 60

Credential -

DebugMode : {A11}
DownloadManagerCustomData :

DownloadManagerName :
LCMCompatibleVersions : {1.0, 2.0}
LCMState : Idle
LCMStateDetail -

: {[Conf1igurationRepositoryWeb]DSC-PS01}

LCMVersion
StatusRetentionTimeInDays
SignatureValidationPolicy
SignatureValidations
MaximumDownloadSizeMB
PartialConfigurations

RebootNodeIfNeeded
RefreshFrequencyMins
RefreshMode
ReportManagers
ResourceModuleManagers

: 2.0

: 10

: NONE

: {3

: 500

: {[PartialConfiguration]0SConfig,

[PartialConfiguration]EnableMSUpdate}

: True

: 30

: Push

: {[ReportServerWeb]DSCC-P501}
: {}

PSComputerName

... oder direkt:

PS C:hdsc= (glcm).AgentId

23860835 -F471-11E6-8F/F-00155D011E48

Mit der nachstehenden PowerShell Funktion GetReport (Quelle: MSDN) kann man nun die Statusda-
ten eines Pull Clients abrufen:

function GetReport
i
param (
§AgentId "$((glcm).Agentid)”
$serviceUrL "http://DSC-P501:8080/PSDSCPUllServer. svc”
)
frequesturi "$serviceUrL/Nodes (AgentId= '$AgentId’)/Reports”
frequest Invoke-wWebRequest -Uri $reqguesturi °
-ContentType “application/json; odata=minimalmetadata; streaming=true; charset=utf-8" ~
-UseBasicParsing -Headers @{Accept "application/json";Protocolversion "2.0"}F °
-ErroraAction SilentlyContinue -Errorvariable ev
fobject = ConvertFrom-Json $reguest.content
return fobject.value
¥
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Die Funktion liefert ein Array von JSON-Objekten zuriick, die man mit einigen weiteren

Befehlen auf-

bereiten kann. Das folgende Skript zeigt, wie man z.B. von unserem Hyper-V Host aus die AgentID des
Pull Clients DSC-PC01 ermitteln kann, dann damit die Statusdaten vom Pull Server abruft, sie nach

dem Startdatum sortiert und dann das Ergebnis des letzten LCM-Laufs anzeigen kann.

function GetReport

#{...}

-i#region - Ermitteln der AgentID des Pull Clients DSC-PCO1

$vMname "DsC-pCO1”
# Zum Ermitteln der AgentID verbinden wir uns per Powershell Direkt mit dem pPull Client
# ==> Dazu missen wir uns dort als lokaler administrator anmelden

# Jetzt die Relprtdaten abrufen
freports GetReport -AgentId $agentID
# ... absteigend nach patum sortieren
die neuesten Daten herauspicken
SreportMostRecent $reportseBystartTime[0
# ... aus dem JSON-Format konvertieren
§statusData = $reportMostRecent.statusData | ConvertFrom-Json
# ... und anzeigen
fstatusData. ResourcesInDesiredstate
§statusData. ResourcesNotInDesiredstate # diese Liste sollte leer sein!

#endregion

fcred = get-Credential -Message "anmelden am Pull client $wvvname"” -usernName “Administrator”
$AgentID Invoke-Command -WMName DSC-PCO1 -Credential S$cred -scriptBlock { (glcm).aAgentId }

$reportsBystartTime freports sort-object {%_."StartTime” DateTime] } -Descending

Hinweis: Das vollstandige Skript finden Sie in der zu diesem White Paper gehdrenden .ZIP-Datei.

Wenn wir dieses Skript ausfiihren, erhalten wir etwa die folgende Anzeige:
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PS D:\DSC-Lab> D:\DSC-Lab\Get-DSCReport.psl

SourceInfo
ModuleName

InstanceName
startDate
ResourceName
Moduleversion
RebootRequested
ResourceId
configurationName
InDesiredsState

SourceInfo
ModuTeName

InstanceName
startDate

Resour ceName
Moduleversion
RebootRequested
ResourceId
configurationName
InDesiredstate

SourceInfo
ModuleName

InstanceName
StartDate
ResourceName
Moduleversion
RebootRequested
ResourceId
configurationName
InDesiredstate

SourceInfo
ModuleName

pDurationInseconds :

InstanceName
StartDate
ResourceName
Moduleversion
RebootRequested
ResourceId
ConfigurationName
InDesiredstate

SourceInfo
ModuleName
purationInseconds
InstanceName
startbate
ResourceName
Moduleversion
RebootRequested
ResourceId

configurationName :
: True

InDesiredstate

: osconfig
: True

: D:\DSC-Lab\MSupdate.ps1::10::
: xwindowsupdate

: 10,902

: Enablemsupdate

: 2017-02-177T17:22:53. 8240000+01:00
: xwindowsuUpdateAgent

2:5:0-0

: False

: c:\bpsc\osconfig.psl::8::9::xIPAddress
: xNetworking

purationInseconds :
: SetIp

: 2017-02-17717:22:51. 2300000+01:00
: XIPAddress

St 0T 0

: False

1,906

Anmelden am Pull Client DSC-PC01

Benutzername:

[ ﬁ Administrator

[xIPAddress]setIP

Kennwort: l

: c:\psc\osconfig.psl::14::9::xDefaultGatewayAddress
: xNetworking
pDurationInSeconds :

o] sreten

0,094

: SetpefaultGateway

: 2017-02-17717:22:53.1360000+01:00
: xpefaultGatewayAddress

I3-1°0-0

: False

[xpefaultGatewayAddress]setpefaultGateway

: osconfig
: True

: c:\psc\osconfig.psl::19::9: :XDNSServerAddress
: xNetworking

purationInseconds :
: SetDNS

1 2017-02-17T17:22:53.2300000+01:00
: XDNSServerAddress

S3-12020

: False

0,578

[xDNSServerAddress]SetDNS

: osconfig
: True

: c:\bpsc\osconfig.psl::24:
: xComputerManagement

0,015

: SetName

: 2017-02-17T717:22:53.8080000+01:00
: xComputer

:1.9.0.0

: False

[xComputer]SetName

: osconfig
: True

: :xwindowsUpdateAgent

[xwindowsupdateAgent]EnableMsupdate
eEnableMsupdate

Damit kdnnen wir uns schnell einen Uberblick tiber die letzten DSC-Aktionen auf einem Pull Client
verschaffen. Bei Problemen ist dies natirlich nicht unbedingt ausreichend. Dann muss man auf wei-
tergehende Methoden zuriickgreifen, wie ich sie im nachsten Abschnitt "Troubleshooting" beschrei-

ben werde.
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2.8 Troubleshooting

Wenn Sie den Beschreibungen in diesem White Paper folgen und dabei auch gleich die Skripte aus
der zugehorigen Download Library DSC-Lab.zip verwenden, sollten Sie eigentlich ohne Probleme die
vorgestellten Szenarien nachvollziehen kénnen. Doch was tun, wenn's mal nicht klappt?

Ich will Ihnen hier ein paar Tipps geben, wie Sie Probleme aufdecken kénnen.

Solange wir interaktiv mit DSC Konfigurationsskripten arbeiten und dabei den Parameter -Verbose

angeben, sehen wir im PowerShell Fenster immer ein ausfiihrliches Protokoll iber die von den DSC
Ressourcen ausgefiihrten Aktionen. Bei einem dabei auftretenden Problem werden entsprechende
PowerShell Fehlermeldungen mit protokolliert. So kann man in den Konfigurationen schon mal mit
der Fehlersuche bei den Ressourcen Blocken beginnen, bei denen der Fehler auftritt.

Spannender wird es, wenn man bei einem Szenario feststellt, dass eine DSC Konfiguration in einer
erzeugten VM nicht so ablauft, wie man sich das vorgestellt hat. In diesem Fall sieht man interaktiv
zundachst nichts, man merkt nur, dass die VM nicht richtig arbeitet.

In einem solchen Fall muss man in der VM selbst die Problemstelle suchen. Dazu gibt es folgende
Hilfsmittel:

e Die Ereignisanzeige (Event Viewer) in der VM
e Protokolldateien in der VM

2.8.1 Die Ereignisanzeige (Event Viewer) in der VM

Der Local Configuration Manager (LCM) fiihrt einen eigenen Kanal im Windows Ereignisprotokoll. in
dem alle Aktionen aufgefiihrt sind. In der Windows Ereignisanzeige (Event Viewer) findet man dieses
Protokoll in der Kategorie Operational unter Application and Services Logs -> Microsoft -> Windows -
> Desired State Configuration. Es ist zwar mitunter etwas mihsam, in der Fllle der protokollierten
Ereignisse geeignete Hinweise zu finden, aber im Fehlerfall sollte man hier einen Blick hineinwerfen.

4] Event Viewer - x
File Action View Help
&= | 2@ HE
7 Custom Views . s
& Windows Logs Level Date and Time Source EventID Task Categ.. * Operational =
v [ Applications and Services Logs €1 Information 12.01.2017 14:26:51 Desired Sta... = Open Saved Leg...
£ Hardware Events @' Infermation 12.01.2017 14:26:12 Desired Sta... 4343 None ¥ Create Custom View...
'.—| Internet Explorer ) q}\nformation 12.01.2017 14:26:12 Desired Sta... 4512 None ) Import Custom View...
f=] Key Management Service @ Information 12.01.2017 14:26:12 Desired Sta... 4102 Send config...
v 5 Microsoft (@ Information 12.01.2017 14:26:12 Desired Sta... 271 None Clear Log...
| AppV @' Information 12.01.2017 14:26:12 Desired Sta... 4312 None ¥ Filter Current Log...
| User Experience Virtualization (i) Information 12.01.2017 13:58:19 Desired Sta... 4270 None ] Properties
v [ Windows (@) Information 12.01.2017 13:56:21 Desired Sta... 4343 None .
o AAD (i) Information 12.01.2017 13:56:21 Desired Sta... 4513 None Disable Log
8 All-User-Install-Agent (D) Information 12.01.2017 13:56:21 Desired Sta.. 4251 None @8 Find...
= i:J:g:“ (D Information 12.01.2017 13:56:21 Desired Sta... 4257 None H Save All Events As...

4204 0047 40,5601 Desifed Sta i”i F e )

- ;AL-Ir‘row.aers @:‘\nformation 11012017 1300400 .
. D’:"T'f‘egzty e (@ Infermation 11012017 15:54:50 Desired Sta... 4114 None [ Save All Events As..
T Desred Stot confin | | @ nformation 11.01.2017 15:24:50 Desired Sta.. 1312 None Attach 2 Task To this L.
g . 9 G)’\nformation 11.01.2017 15:24:50 Desired Sta... 4271 None
] Admin - : .y : View >
] Operational @\nformatlon 11.01.2017 14:57:47 Desired Sta... 4270 None
DeviceGuard @'\nfnrmation 11.01.2017 14:56:47 Desired Sta... 4513 None @] Refresh
- Mol e AT Desired Sta... 4343 None Cllp N

o 1

2.8.2 Protokolldateien
Neben den Eintragen in der Ereignisanzeige erstellt der LCM auch ausfiihrliche Protokolldateien, de-
ren Inhalt den Ausgaben beim interaktiven Arbeiten entsprechen. Die Dateien werden im Verzeichnis

© Gerhard Glenk Juni 2017 Seite 49 von 51


https://www.hyper-v-server.de/wp-content/uploads/2017/01/DSC-Lab.zip

Desired State Configuration (DSC) und Windows Server 2016 — Ein Einstieg 'Rachfahl

IT-Solutions

C:\Windows\System32\Configuration\ConfigurationStatus angelegt mit der Namenerweiterung
.JSON. Leider bestehen die Dateinamen aus GUIDs, so dass eine Suche damit relativ sinnlos ist. Einfa-
cher wird es, wenn man sie nach Datum / Uhrzeit sortiert.

Die .JSON-Dateien enthalten Text, der mit einem Editor wie Notepad angeschaut werden kann.

2.8.3 Praxistipp fur unser Vorgehen

Zum Testen der in diesem White Paper vorgestellten Skripte hat sich folgendes Vorgehen bewahrt: In
der problembehafteten VM starte ich eine PowerShell ISE Sitzung mit Administratorrechten und lade
das Skript RunDSC.ps1, das ja alle fiir die VM vorgesehenen DSC Aktionen sequentiell aufruft. Nun
kann man mit den Debug-Funktionen der PowerShell ISE die Problemstelle bei der DSC Konfiguration
ermitteln.

Wichtig: Korrigieren Sie Fehler nicht nur in der VM, sondern vor allem auch im Setup-Verzeichnis der
VM bzw. im Skript, mit dem Sie die Setup-Verzeichnisstruktur auf lhrem Test- und Entwicklungsrech-
ner erzeugen (im Beispiel hier New-DSC-PS01_SetupFiles.ps1), damit bei einem erneuten Versuch, die
VM zu generieren, Korrekturen dann auch in die neue VM ibernommen werden.

3  Wie geht's weiter?

In diesem Dokument habe ich versucht, die Mythen um DSC etwas zu entschleiern und wie man
diese Technologie nutzen kann. Nun sind Sie als Anwender bzw. Administrator gefordert, weiterfiih-
rende Szenarien mit DSC zu entwerfen und umzusetzen. Ich werde natdirlich auch am Ball bleiben
und weiter Uber interessante DSC-Projekte berichten.
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Anhang A: Die Skripte zum Downloaden

In diesem Dokument finden Sie viele Code Schnipsel aus PowerShell Skripten in Form von Bildschirm-
fotos. Um lhnen lastige Tipparbeit beim Nachvollziehen der Szenarien zu ersparen, habe ich die
Skripte in eine Datei mit dem Namen DSC-Lab.zip gepackt, die Sie von der URL

https://www.hyper-v-server.de/wp-content/uploads/2017/02/DSC-Lab.zip

herunterladen kdénnen. Details zum Inhalt dieser .ZIP-Datei und deren Handhabung finden Sie in die-
sem Anhang.

Bitte beachten Sie, dass diese Skripte auf meine weiter oben beschriebene Test- und Entwicklungs-
umgebung ausgerichtet sind. Falls Sie eine andere Systemumgebung verwenden, miissen Sie gegebe-
nenfalls an der einen oder anderen Stelle Laufwerks- und / oder Pfadangaben anpassen.

Inhalt der .ZIP-Datei:

8 Create-DSC-PCO1.ps1 P51-Datei

a8 Create-DSC-P5S07.ps1 P51-Dater

Q Download-DscResources.psi P51-Datei

a8 DSCHyperV_VMO.ps1 P51-Datei

8 Enable-M5Update.psi P51-Dater

B Get-DSCReport.psi PS1-Datei

a8 Mew-DSC-PCOT_SetupFiles.psi P51-Dater

8 Mew-DSC-PS01_SetupFiles.ps1 P51-Datei

(> ) Mew-MatSwitch20.ps1 P51-Datei

> Mew-W52016lmage.ps1 P51-Dater

W Readme.rtf Rich-Text-Format
| | unattend.xml KML-Dokument

Gehen Sie nach dem Herunterladen der .ZIP-Datei folgendermaRen vor:

e Inhalt der .ZIP-Datei entpacken nach D:\DSC-Lab

e NAT-Switch erzeugen mit New-NatSwitch80.ps1

e Windows Server 2016 Basisimage aus der von Microsoft heruntergeladenen ISO erzeugen mit
New-WS2016Image.ps1; Achtung: Zuvor Administrator Passwort in der Unattend.xml anpassen!

e Download der DSC-Ressourcen mit Download-DscResources.ps1

e Setup-Dateien flir den Pull Server DSC-PS01 erzeugen mit New-DSC-PS01_SetupFiles.ps1

e VM DSC-PS01 erzeugen und starten mit Create-DSC-PS01.ps1

e Setup-Dateien flr den Pull Client DSC-PC0O1 erzeugen mit New-DSC-PC0O1_SetupFiles.ps1

e  Pull Konfiguration fir MS-Update erzeugen und im Unterverzeichnis PullSetup bereitstellen mit
Enable-MSUpdate.ps1

e Unterverzeichnis PullSetup auf den Pull Server DSC-PS01 ins Verzeichnis C:\DSC transferieren

e Publizieren der Konfiguration im PullSetup Verzeichnis mit Publish-DSCModuleAndMof

e VM DSC-PCO1 erzeugen und starten mit Create-DSC-PC01.ps1

e Jetzt kann man vom Hyper-V Host aus DSC-Statusdaten des Pull Clients mit Get-DSCReport.psl
abrufen.
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